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1. SCOPUL PROCEDURII

Procedura stabilegte politicile, principiile qi modalitdlile de acJiune pentru asigurdrii securitdlii
informaliilor qi a sistemului IT din cadrul ARICN.

2. DOMENIUL DE APLICARE

Procedura se aplice in toate Institutele / Centrele/ Colectivele ARFCN gi toate compartimentele
aferente ARI'CN

3. DOCTIMENTE DE REFERINTA

3.1. Reglcmentiri interna{ionale
3.3.1 RFC 1244 - Site Security Handbook: http://www.ietf.or elrfclrfcl244.txt

ISO 17799 Standard detaliat de securitate https:/iwww.iso.org/standard,/463 81.htmt
Convenlia privind criminalitatea infbrmatici - Monitorul Oficial, Partea I nr. 343 din
2010412004

Declaralia privind libertatea comunicdrii pe lntemet adoptata la Strasbourg in 2003

3.2. Legislatie primari
3.2.1 Legea nr. 811996 - privind dreptul de autor gi drepturite conexe, cu modificirile qi

completdrile ulterioare
3.2.2 Lege w.45512001- privind semndtura electronic5, cu modificdrile gi completdrile ulterioare
3.2.3 Lege nr. 67712001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter

personal gi libera circulatie a acestor date, cu modificdrile gi completarile ulterioare
3.2.4 HG rlr". 10071200'1. - privind aprobarea strategiei guvernului privind infbrmatizarea

administraliei publice
3.2.5 Legea 54412001 privind liberul acces [a informaliile de interes public, cu modificdrile gi

completari le ulterioare:

3.3. Legisla{ie secundari
3.3.1 Statutul Academiei Romdne;
3 .3 .2 Legea nr. 7 52/2001 privind organizarea qi funclionarea Academiei Rom6ne cu modificdrile qi

completdrile ulterioare.

a. Regulamentul Intem al Academiei Rom6ne Filiala Cluj-Napoca;
b. Regulamentul de Organizare gi FuncJionare al Academiei RomAne Filiata Cluj-Napoca;
c. PS - ARFCN 00

3.3.2
J.J.J

3.3.4

I

Revizia _

3.4. Alte documente, inclusiv reglementdri interne dle entitdtii publice
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4. DEFINITII $I ABREVIERI

4,1 Termeni 9i defini(ii

4.1.1 Virus informatic - Un program care se atageaza [a un figier executabil sau la o aplicaJie

lulnerabill gi care genereazl efecte deranjante sau distructive. Un virus se execut5 in
momentul in care este accesat un fiqier infectat.

4.1.2 Vierme - Un program care se auto-copiazi in spaliul de stocare al unui sistem informatic gi

care se rdspAnde$te cetre alte calculatoare prin intermediul retelei. Unii dintre aceqti viermi
reprezintl o amenintare la adresa securitdlii informatice datoriti faptului cd fblosesc releaua

pentru a se multiplica, determindnd nefunclionarea sau funclionarea defectuoasd a relelei.

4.1.3 Cal troian - Este obicei un virus sau un vierme care este disimulat sub forma unui program

atractiv sau inofensiv. Acesta se poate rdspdndi prin email, prin utilizarea un stick de memorie sau prirt

descarcarea din retea a unor fisiere compromise.
4.1.4 Phishing - un atac de phising are loc atunci cdnd se incearcd inducerea in eroare a unui

utilizator astfel incat acesta sd fumizeze online informalii de identificare sau cu caracter

personal. De obicei, phishing-ul are loc prin e-mail sau prin site-uri care aratd similar cu

site-uri cunoscute.
4.1.5 Ransoms - este un malware care blocheazd computerul sau cripteazd figierele. De obicei

pentru deblocarea sistemului ;i/sau recuperarea fiqierelor se solicitd plali in scopul declarat

de furnizare ulterioara a cheilor de decriptare. neexistdnd insd nicio garanlie ci datele vor fi
recuperate in acest mod.

4.1.6 Incident de securitate - in termeni infbrmatici este definit ca un eveniment prin care se

incearci sau se realizeazd accesul la un sistem informatic, un atac asupra integdtdlii $i/sau
confidenlialitdlii inlbrmaliei de pe un sistem infbrmatic automatizat. Aceasta include

examinarea sau navigarea neautorizatd, intreruperea sau anularea unui serviciu, date alterate

sau distruse, prelucrarea (procesarea), stocarea sau extragerea informaliilor, modificarea
informaliilor sistemului referitoare la caracteristicile componentelor hardware, firmware sau

software cu sau fErd qtiinla sau intenlia utilizatorului.
4.1.7 Expunere - Reducerea a constrangerilor impuse pentru accesarea infbrmaliilor.
4.1.8 Vulnerabilitate - Sldbiciune care poate fi exploatatd in scopul accesarii neautorizate a

resurselor sau informaliilor.
4.1.9 Atac - ir""."area de a exploata vulnerabilitatea.
4.1.10 Control - MesurA de gestionare vulnerabilitdlii de obicei in scopul reducerii expunerii la

riscuri.
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Nr
crt

'fermenul* Definilia gi/sau, dacd este cazul, actul normativ care defineite
termenul

Conl
O entitate specificata printr-un identificator gi/sau parold pentru

accesul la sistemul de comunica{ie gi/sa la o resursd de calcul.

2

Orice informatii privind o persoana fizica identificata sau

identificabila (persoana vizata)i o persoana fizica identifrcabila
este o persoana care poate fi identificata, direct sau indirect, in
special prin referire la un element de identificare, cum ar fi un nume,
un numar de identificare, date de localizare, un identificator online,
sau la unul sau mai multe elemente specifice, proprii identitatii sale
fizice, fiziologice, genetice, psihice, economice, culturale sau

sociale.

Eveniment
privind
securitatea
informaliei

Fapt identificat in leglturi cu starea unui sistem, a unui serviciu,

sau a unei relele indicdnd o posibilA incSlcare a politicii de securitate
a informa{iei, un egec al mijloacelor de control sau o situa]ie ignoratd
anterior dar care poate fi relevantd din punct de vedere al securitefii.

1 Gozdii (Host)
Un sistem care oferd servicii pentru un anumit numdr de

utilizatori.

Securitate

termeni informatici este definit ca un eveniment prin care se

incearc[ sau se realizeazd accesul la un sistem infbrmatic, un atac
asupra integritdlii qi/sau confidentialitAlii inflorma{iei de pe un sistem
informatic automatizat. Aceasta include examinarea sau navigarea
neautorizati, intreruperea sau anularea unui serviciu, date alterate
sau distruse, prelucrarea (procesarea), stocarea sau extragerea
informaliilor, modificarea informa{iilor sistemului referitoare Ia
caracteristicile componentelor hardware, firmware sau software cu
sau ftra $tiinla sau intenlia utilizatorului.

6 privind
securilatea
informaliei

nedorite sau neprevdzute care au o probabilitate semnificativd de
compromitere a operaliunilor de business $i de amenintare a
securitAlii informaliei.

Unul sau o serie de evenimente privind securitatea informaliei

7 Internet Sistem global care
calculatoare. Acestea

interconecteaza
sunt delinute

calculatoare gi

de mai multe
relele de

organizatii,

l.

Dale cu
character
personalI

J

Incident

,l 
^,,"**
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agenlii guvemamentale, societdli. institulii academice.

Relea private destinatd comunicatriilor qi partaj drii informaliilor,
care, ca $i releaua Internet, folose;te suita de protocoale TCP/IP, insd

este accesibild doar utilizatorilor autorizali din cadrul unei

organiza{ii (institulii). in mod obiqnuit, releaua Intranet a unei

organizalii este protejatd printr-un sistem de protectie (firewall).

ti
Intronet

Acliuni intreprinse in vederea afectdrii informafiilor qi sistemelor
informatice ostile, in timp ce protejeazd informaJiile qi sistemele

informatice proprii.
9

Proteclie
informaliondd

Domeniul securitdlii care prezintd atat mesuri pentru prevenire cAt

qi pentru impiedicarea atacatorilor si aibd acces la obiective, resurse

sau informa{ii gi recomanddri privind proiectarea infrastructurii
pentru a opune rezistenld la actele ostile.

l0
Securitatea

Jizicd

Set de mdsuri tehnice qi organizatorice care au ca scop asigurarea
pastrarea confidenlialitelii, integritalii $i a disponibilitetii
iniormaliei.

11
Securitateo
informaliei

Atribut indispensabil al documentului electronic, obtinut in urma
translbrmirii criptografice a acestuia, cu utilizarea cheii private.

conform prevederilor Legii nr. 45512001 privind semndtura

electronicd, republicatd

Semndturd
electronicii

Un program de calculator care oferd servicii altor programe aflate
pe acelaqi calculator sau pe calculatoare difbrite. Un calculator

care ruleazl un program tip server este denumit in mod frecvent

server, cu toate cd pe acelagi calculator mai pot rula qi alte programe

de tip client sau server.

Serverli

Set integral de componente pentru colectarea, stocarea,

prelucrarea datelor gi informaliilor pentru furnizarea 1or,

cunoqtinjelor ;i a produselor digitale. Componentele unui sistem

informatic sunt hardware, software, telecomunicalii. datele

prelucrate, baze de date, resurse umane, precum 9i proceduri'

Sistemul infbrmatic al ARFC cuprinde resursele infbrmatice qi de

comunicalii ale ARFC.

l4
Sistem
informalic

diferita de sediul ARFC in care este pulin probabil sd se producd

efecte de acelagi tip in cazul unui dezastru Pe baza unei evaluiri a

informaliei pentru care s-au realizat copii de siguranld, mutarea

mediiloi de backup din clddire 9i depozitarea lor intr-o altd

zonAllocalie securizatd din ARFC din Cluj poate inlocui stocarea

extema.

Stocarea externd trebuie si se real izeze intr-o zon[ geograticd

Slocarea
Externd
(olfsile)

l5

Toate dispozitivele de tiPd

medii de stocare a info
rire/imprimare,
rmaliilor, qi t

dispozitive de afi;are,
oate activitalile asociate

lic[ utilizarea Sistemului lnformatic,calculatorului care imp

Academia Romdnd - Filiala Cluj-Napoca

COMPARTIMENT IT
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I
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Resurse
informatice ;i
de comunicolii

dispozitiv capabil sd recepJioneze e-mail, sd navigheze pe site-uri de

Web, cu alte cuvinte, capabil sd transmitd, stocheze, administreze
date electronice, incluzrind, dar nu limitat la: mainJiame-uri, servere,

calculatoarepersonale, laptop-uri,calculatoare de buzunar,
asistent digital personal (Personal Digital Assistar?l - PDA).
smartphone-uri, pagere, sisteme de

* 5e vor defini doar termenii specifici utilizatiin PO, pentru ceilalt; se va face trimitere la PS-ARFC.0o

a. Abrevieri
Nr.
crt.

Abrevicre Tcrmenul abreviat

A Aprobare

2 Ah. Arhivare

-) Ap. Aplicare

4 ART'CN Academia ItomAni - Filiala Cluj-Napoca

5 CFC Compartiment Financiar -Contabililate

6 CRU

7 CSAL Compartirnent Salarizare

8 CTA Compartiment Tehnic Administrativ

9 CIT Comparliment 11'

10 CGT Compartiment Granturi

il CSSM Compartiment Securitate si Sdndtate in Muncd

t2 BVC' Buget de venituri si cheltuieli

13 CAP Compartiment Achizilii Publice

l4 CAPI Compartimentul de Audit public Intern

l5 CJ Compartiment Juridic

l6 CSECR Comparliment Secretariat

t7 CREG Compartiment Registraturd

t8 CPA Contparlimcnt Patrimoniu

19 CRP ompafiiment Relafii PubliceC

1

Compartiment Resurse Umane
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CMSCIM Comisia de monitorizare a Sistemului de Control Intem Managerial18

CT$ Contabil gef al ARFCN

20 DAdj.ARFCN Director adjunot in cadrul ARFCN

21 DI-ARFCN Directorul de institut/centru/colectiv de cercetare din cadrul ARFCN

22 I)P Directorul de proiect

Elaborare-/) E

21 F

Instruc!iune de lucru25 IL

26 PARFCN Pregedintele Filialei Cluj-Napoca a Academiei Romdne

Pregedintele Comisiei de Monitorizare27 PCM

28 PS Procedurd de sistem

Procedurd operalionalS29 PO

SCIM Sistem de Control Intem Managerial30

Verificare31 V

Institutul de Lingvisticd qi Istorie Literar[ "Scxtil PuEcariu"ILIL

Biblioteca Academiei RomAne - Filiala Cluj-Napoca)) RARC.I

Institutul de Istorie "George Bariliu - Depa(amentul de Istorie34 IGB

Institutul de lstorie "George Barijiu" - Departamentul de Cercetlri Socio-

Umane
35 DCSI-r

Centrul de Studii Transilvane36 CST

IAFAR

Institutul de Arheologie ;i Istoria ArteiIAIA38

Colectivul de Geografie ClujCGC39

Institutul de Calcul ..'l iberiu PopovlcluICTP

Observatorul Astronomic ClujOAC.I41

Itrrtitutrl de Speologie "Emil Racovi {d" - ColectivutClujISER42

institutul de Cercetdri Socio-U mane din Tg. N4ureg
ICSUMS43

Formular

40

32

Arhiva de Folclor a Academiei Romdne

L

19

37
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5. CONTINUT

5,1 Principiileasiguririisecuritifiiinformafionale

5.1.1 Principiile care trebuie indeplinite penfu a asigura securitatea sistemelor informatice sunt:
a) Principiul responsabilitltii. ResponsabilitAlile legate de securitate informalionali

pentru delinAtori, fumizori gi utilizatori de sisteme informatice sau servicii de date
trebuie si lle explicite.

b) Principiul constientizlrii. Pentru a asigura securitatea sistemelor intbrmatice,
delindtorii, fumizorii 9i utilizatorii acestora trebuie sd poatA accesa gi dobdndi
cunogtin{ele necesare! sd 1ie informali despre existen}a gi cadrul general al mdsurilor,
practicilor qi procedurilor de securitate a sistemelor informatice gi sd poatd acliona
voluntar pentru reducerea riscurilor.

c) Principiul eticii. Sistemele informatice gi securitatea sistemelor informatice trebuie
folosite intr-o manieri in care drepturile gi interesele legale ale celorlalli sd nu fie
afectate.

d) Principiul multidisciplinariti(ii. Mlsurile, practicile gi procedurile de asigurare a
securiteli sistemelor informatice trebuie sd lind cont de toate considera{iile qi aspectele

relevante, inclusiv tehnice, administrative, organizalionale, operationale, comerciale, educalionale
gi legale.

5.1 .2

e) Principiul propor(ionaliti(ii. Nivelurile de securitate, costurile. mdsurile, practicile qi
procedurile trebuie sd fie corespunzdtor dimensionate gi proporfionale cu valoarea qi
gradul de incredere necesar pentru fiecare tip de informalie avAndu-se in vedere de
asemenea gi nivelul daunelor potenliale respectiv probabilitatea de aparilie a acestora.

f) Principiul integrrrii. Mrsurile, practicile qi procedeele de asigurare a securitalii
sistemelor infbrmatice trebuie sd fie coordonate institulional gi integrate gi cu alte
mrsuri, practici gi procedee ale organizaliei cu scopul credrii unui sistem global de
securitate informationald coerent.

g) Principiul actualitr{ii. Instituliile, indiferent de tipul lor, trebuie si ac}ioneze rapid qi
intr-o manieri coordonat[ pentru a preveni Ei a rf,spunde eficient la apaidia bregelor de
securitate a sistemelor inlormatice.

h) Principiul reevalurrii. Securitatea sistemelor informatice trebuie analizatd qi

. reevaluatd periodic pentru a rdspunde celor mai noi tipuri de agresiuni informatice.i) Principiul democrafiei. Securitatea sistemelor iniormatice trebuie sd nu restranga
drepturile de utilizare legitimn a relelelor de date.

Politica de securitate a resurseror inrormatice are ca scop asigurarea integritalii.
confi denlialitdlii qi disponibilitdlii informaliei.
a) Con/identialitatea se referi la protec{ia datelor impotriva accesului neautorizat. Fiqiereleelectronice create. trimise, primite sau stocate pe sistemele de calcur uruta i,proprietatea, administrarea :ul in custodia gi sub controlul anrcN, 

-.unt
prop-rietatea instituJiei in^condiliile legilor in vigoare. Utilizatorur .arprna. p.-.rona a"confidenlialitatea dateror incredinlate piin proced"urile de acces la resursele informatice.b) Inregritateo se referi la mdsurile 9i procedurile utilizate p"rrJ p;;i;1i;'lrt.to,impotriva modificdrilor sau distrugerii neautorizate.

Pagina

9 din22
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c) Disponibilitatea se asigura prin funclionarea continua a tuturor componentelor
sistemului gi resurselor infbrmatice. Aplicaliile informatice au nevoie de niveluri
diferite de disponibilitate in functie de impactul sau daunele ce pot fi produse ca urrnare a

nefunc{ionirii lor corespunzdtoare. Politica de securitate are ca scop, de asemenea,

stabilirea cadrului necesar pentru elaborarea regulamentelor gi procedurilor de

securitate. Acestea sunt obligatorii pentru toli utilizatorii resurselor infbrmatice.

5.2

5.2.1

Politica de securitate in utilizarea resurselor informatice din cadrul ARFCN

Scopul elabordrii politicii de securitate informationalI
a) Politica de securitate are ca scop stabilirea cadrului necesar pentru elaborarea

regulamentelor gi procedurilor de securitate;
b) Politica de securitate este implementatd prin reguli qi mdsuri menite sd asigure

securitatea informaliilor specifi ce instituliei;
c) reglementirile rezultate din politica de securitate sunt obligatorii pentru totri utilizatorii

resurselor informatice.

5.2.2 La intocmirea planului asisurare a securitdtii inlbrmalionale a retelei IT se au in vedere

a)

b)

c)

tipurile posibile de amenintiri si/sau actiuni:

d)

For{a majorl: pierderea personalului: inundaJie: incendiu;
Deficienfe de organizare: utilizarea incorectd sau neadecvate a resurselor IT; folosirea
neautorizatd a drepturilor de utilizare;
Greqeli umane: distrugerea din negtijen!5 a unor echipamente sau a unor date;

nerespectarea misurilor de securitate: defecliuni datorate actriunilor improprii ale

personalului de intrelinere sau intervenlie; administrarea necorespunzetoare a sistemului

de securitate implementat; organizarea defectuoasd a gestiondrii informaliilor qi datelor;

Defec{iuni tehnice: indisponibilitatea surselor de alimentare cu energie electricdl

parametri improprii ai energiei electrice; nefuncJionarea sisteme de stocare/ inregistrare

u dat.lor; existenla unor vulnerabilitdli ale programelor folosite; acces impropriu [a

mecanismul tehnic de gestiune a securitalii informaJionale;

Acte deliberate: manipularea sau dislrugerea echipamentului de proteclie a reielei sau a

accesoriilor sale; manipularea tiauduloasa a datelor sau a programelor informatice; lurt;

interceptarea canalelor qi liniilor de date ale infrastructurii: accesarea si/sau modificarea

neautoiizatd a sistemului de protecJie al reletei; incercarea sistematic5 de descoperire a

parolelor de acces; utilizarea abuzivi a drepturilor de utilizator; limitarea sau blocarea

drepturilor de administrare; f'acilitarea pltrunderii de virugi/troieni informatici in relea:

furtul de identitate qi accesarea astfel a unor drepturi pentru care nu exista autorizare:

urmdrirea traficului de date; blocarea prin diverse metode a unor servicii sau porturi de

date.

e)

Reguli de utilizare corectd a resurselor infomratice

;i-Uttl""t".tt t*b"* ra urrn1" SC'tt itt *zu1 in care s.e observd orice problemd sau bre56

in sistemul de securitate I infCN cAt qi orice posibild intrebuinlare greqitd sau incllcare

5.2.3

b)
a regulamentului in vigoare.

ti,iiir"a.ii, prin acliinile lor, nu trebuie si incerce sd compromite proteclia sistemelor

I
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informatice gi nu trebuie sd desfiqoare, deliberat sau accidental. acliuni care pot afecta
confidenlialitatea, integritatea gi disponibilitatea inlormaliilor de odce tip din sistem.

c) Utilizatorii nu trebuie sd incerce sa oblina acces la date sau programe pentru care nu au
autorizalie sau consimlimant explicit.

d) Utilizatorii nu trebuie sd divulge sau sA instreineze datele de autentificare proprii (nume
de cont-uri, parole etc.) utilizate in scopuri de autorizare gi identificare in releaua
inlormalionala a inst ituliei.

e) Utilizatorilor nu le este permis sd realizeze copii neautorizate sau sI distribuie materiale
protej ate prin legile privind proprietatea intelectual6 (copyright).

t) Se recomandd ca utilizarea de programe de tip shareware sa:u freeu,are sa se faca cu
responsabilitate, eventual cu consultarea responsabilului de domeniu dacl se considerd
necesar.

g) Utilizatorii nu trebuie sd descarce, instaleze gi sI ruleze programe de penetrare a unor
restrictii de securitate sau utilitare care expun sau exploateazd vulnerabilitdli ale
securitelii sistemului informatic al instiruliei.

h) Utilizatorii nu trebuie si acceseze, sd creeze, sd stocheze sau sd transmite materiale pe
care institulia le poate considera ofensive, indecente sau obscene.

i) Utilizatorii nu trebuie si se angajeze in acliuni impotriva scopurilor ARFCN folosind
resursele informatice.

5.2.4 Accesul flzic: toate incdperile in care sunt instalate echipamente ale sistemului informatic
trebuie sd fie protejate la accesarea fizicd neautorizatd, in funclie de importanta acestora qi
tipul datelor vehiculate sau stocate.

5.2.5 Confiden alitatea serviciilor informatice
a) In scopul administrdrii sistemului informatic qi pentru asigurarea securiElii acestuia

personalul autorizai poate monitoriza activitatea din releaua de date cu respectarea
confidenlialitdtii, in conlormitate cu legile in vigoare.

b) Utilizatorii trebuie sd informeze responsabilul IT in leglturi cu eventualele suspiciuni de
incdlcare a confidenlialitdtrii $i sa ofere, dac6 este posibil, informaliile necesare
pentru idenri fi carea problemei.

o) Confidenlialitatea informatiilor transmise prin intermediul resurselor de comunicare ale
te(ilor nu poate fi asigurati implic it. Pentru astfel de situalii, asigurarea
conlidenlialitdlii 9i intcgritalii inlbrrna{iilor sensibile este o obligalie a utilizatorilor qi
are la baza fblosirea tehnicilor de securizare (criptare, conexiuni VPN)

5.2.6 Confisurarea palametrilor de acces la retea
a)

ri

Releaua informaticd a ARFCN este administrati de cdtre compartimentul IT care este
responsabil cu intrelinerea qi dezvoltarea acesteia.

b) Toate echipamentele conectate la re{ea vor fi confi gurate conform specificaliilor ITc) Re{eaua locali ARFCN este de tip Ethemet si suportd un set de protocoale de
comunlcat ie de relea in conformitate cu scopul qi nllStunca u.tslrtutletd) Adresele de relea sunt gestionate centralizat exclusiv de citre responsabilul lT
Utilizatorii nu au dreptul sd extindi sau sA retransmitl in nici un fel serviciile relelei

)c

ARFCN; este rnterzisd instalarea de echipam ente (rouler, su,itch. hub sau punct de
ACCCS rn reteaua Intranet ARFCN lird avizul responsabilul IT.5.2.7 MonitorizareaTCSUTS elor inlbrmatiCC

)

a) Monitorizarea re{elei se va Ece astfel incat sa fie posibili detectarea in timp ut, a

Procedura operalionald
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5.2.8

5.2.9

atacurilor informatice gi a situaliilor de incilcare a regulamentelor de securitate.
b) Figierele jumal vor 1l stocate qi vor fi examinate regulat in vederea detectdrii

eventualelor atacuri informatice qi abateri de la regulamentele de securitate ale

instituliei. in aceastd categorie intri urmdtoarele (lird a se limita doar la acestea):
1. Jumale ale activitilii conturilor utilizator;
2. Jumale ale scandrilor relea;
3. Jurnale ale aplicaliilor;
4. Jurnale ale soliciterilor de suport tehnic;
5. Jumale ale erorilor din sisteme gi servere.

Securitatea serverelor
a) Un server nu trebuie conectat la reteaua instituliei decit atunci cdnd este securizat

adecvat.
b) Procedura de securizare a serverelor include obligatoriu urmdtoarele:

f. instalarea sistemului de operare dintr-o sursd veridicd, aprobatd;
2. aplicarea patch-urilor furnizate de producdtor;
3. inldturarea programelor, a serviciilor sistem qi a driverelor care nu sunt necesare;

4. setarea/activarea parametrilor de securitate, a protectiilor pentru fiqiere gi activarea
j urnalelor de monitorizare;

5. dezactivarea sau schimbarea parolelor predefinite;
6. securizarea accesului la servicii din Intemet;
7. securizarea accesului fizic la echipamente.

Parole de acces

a) Toate parolele trebuie sd indeplineascl urmdtoarele condilii:
1. Sd fie schimbate de utilizator in mod regulat;
2. Sn aibi o lungime, un numhr de caractere, cat mai mare;

3. Si aba diversitate cat mai mare ca gi caractere utilizate;
4. Reutilizarea parolelor este interzisi;
5. Parolele stocate trebuie securizate;

6. Parolele de cont utilizator nu trebuie divulgate catre te4i sub nici o form6, frri
excePlie;

b) Dacd se suspecteaza ci o parolS a fost dimlgat[ aceasta trebuie schimbati imediat;

c) Este recomandabil ca utilizatorii sd nu foloseascd programe de stocare a parolelor;

d) Calculatoarele nu trebuie lSsate nesupravegheate firE a activa un sistem de blocare a

accesului la acestea pe bazd de parold;

e) procedurile de schimbare a parolei asistate de administratorul de sistem trebuie sa

respecte urmAtoarea ProcedurS:
l. Utilizatorul se va legiiima pe baza IP iar administratorul de sistem va veriltca

drepturile de acces ale persoanei la contul utilizator;
2. Se va genera o parold care va fi comunicatd utilizatorului;

3.UtilizatorulvaSchimbaparolatemporarS,comunicatdanterior,incelmaiScurttimp
posibil.
5.2.i0 Recomanddri generale pentru alegerea parolelor: . -

") P*"["t" tt"b,r" sdTre schimbate dupi cel mult 6 luni de utilizarel

bj farolele trebuie s[ aibd o lungime minimd recomandatd de 11 caractere;

c) parolele trebuie si conline ; varietate cat mai mare de caractere (litere mici 9i mari,
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5.3

5.3. I

MIsuri qi reguli pentru asigurarea securitl(ii sistemului informatic
Mdsuri generale de securitate:
a) asigurarea alimentf,rii sigure cu energie electrica folosind

neintreruptibile;
surse de alimentare

caractere numerice gi caractere speciale acolo unde sistemul permite).
d) Parolele trebuie sd respecte urmdtoarele condi{ii:

l. nu trebuie sd coincidd sau sd fie asemenatoare cu numele de utilizator (/ogln-ul);
2. nu trebuie sd coincidi sau sd fie asemAnAtoare cu numele utilizatorului;
3. nu trebuie sd coincidd cu date personale (codul numeric personal, data

nagterii; numele strizii/oragului; numdrul de telefon etc.)
4. parolele trebuie tratate ca informalie confidenlial5 gi nu trebuie dirulgate in nici o

situatrie.
5.2.1 1 Sistemul de mesaqerie electronicd

a) Urmitoarele activitAli sunt interzise:
I . trimiterea de mesaje cu caracter de intimidare sau herfuire;
2. folosirea sistemului de mesagerie electronicd in alte scopuri dec6t cele profesionale;
3. incilcarea drepturilor de autor prin distribuirea neautorizate a materialelor protejate;
4. folosirea altei identitdli dec6t cea real5 atunci cAnd se trimite email, exceptdnd

cazurile in care persoana este autorizatA administrativ in acest scop;
5. folosirea programelor de pogti electronici neautorizate.

b) Urmitoarele activiEli asociate comunicaliilor de grup sunt interzise deoarece impiedicd
buna funclionare a re{elei gi reduce eficienta comunicdrilor electronice:
I . trimiterea sau retrimiterea email-urilor in lanl;
2. trimiterea mesajelor nesolicitate cAtre grupuri de persoane, exceptAnd cazurile in care

aceste mesaje deservesc institulia;
3. trimiterea mesajelor de dimensiuni foarte mari;
4. trimiterea sau retrimiterea mesajelor identificate ca fiind suspecte qi care ar putea

conline virugi;
5.2.12 Instruire si informare

a) Informarea angajatilor poate fi {houtd la angajare, periodic sau de cdte ori este nevoie.
Este importanti comunicarea modificdrilor realizate in politicile de securitate, datorate
eventualelor modifi cdri legislative;

b) Instruirea angajatilor cu privire la riscurile care conduc la o utilizare necorespunzatoare,
intenlionatd sau neintenJionatd. Angajalii trebuie sd cunoasce, care sunt ameninjhrite,
cum pot fi eliminate riscurile, eventualele probleme legale generate de utilizdrile
necorespunzatoare.

5.2. l3 Monitorizare
a) activitilile utilizatorilor in cadrul relelei de date gi care implicd accesul gi/sau folosirea

sistemului informatic al ARICN pot fi inregistrate 9i analizate.
b) inregistririle activitellor de utilizare a sistemului informatic al ARFCN sunt

folosite exclusiv in scopul identificdrii acJiunilor ilegale sau abuzive gi respect6 criteriile
de confidenlialitate institulionald gi personald.
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b)

c)
d)
e)

realizarea de verificdri qi revizii tehnice periodice;

interzicerea utilizirii de programe neautorizate;
utilizarea de parole conlorme gi schimbarea periodici a acestora;

identificarea permanente a vulnerabilitdlilor sistemelor de proteclie; verilicarea
periodicd a nivelului de securitate a relelei (audit de securitate informalionali);
educarea personalului in legdturd cu mhsurile de securitate necesare gi instruirea
acestuia pentru utilizarea de programe specifice;
verificarea periodicd a sistemelor cu ajutorul programelor anti-virus gi asigurarea

actualizdrii permanente a Iistelor cu defini{iile viruqilor;
autentificarea in relea trebuie asigurata numai prin conexiuni de date securizate;

gestiunea corecta a copiilor de rezervd (back-up) in ceea ce privegte securitatea,

integritatea gi disponibilitatea acestora prin verificarea permanenta a funclionalitatii
mediilor de p6strare a datelor qi a ne-alterdrii conlinutului;

0

h)
i)

5.3 .2 Resuli de bazf, pentru utilizatorii individuali ai sistemelor din retea:

a) utilizatorii relelei trebuie sd salveze periodic datele importante cu care lucreazi
(documente, imagini, baze de date, etc.) pe un suport extem; suportul extern se va

deconecta de la calculator dupd ce se finalizeazd opera{iunea de copiere iar acesta va {l
pastrat intr-un loc sigur;

b) utitizatorii pot solicita instruirea pentru folosirea in siguranld a statiei de lucru qi pentru

deprinderea modalitAlilor de salvare periodicd a datelor de interes;

c) utilizatorii sistemelor vor urmiri acl:ualizarea periodici a sistemului de operare, a

programului antivirus instalat precum gi actualizarea altor aplicalii software utilizate,

daci este cazul;
d) utilizatorii nu vor instala pe staliile pe care lucreaz[ progpme neautorizate, programe

fdri ticen[d sau pentru care nu existi drepturi legale de utilizare sau aplica]ii care nu au

legiturd cu activitatea profesionalS desfEguratd in cadrul instituliei;
e) utilizatorii vor folosi pentru transmiterea/primirea de mesaje electronice de serviciu

adresele email institulionale definite in domeniul administrate de IT (ex: nune.prenume

utilizator@ academra-ct.ro );

l) Se va evita pe c6t posibil utilizarea memoriilor exteme de tip Jlash (stick de date)

pentm a reduce expunerea la viruqi informatici atdt a sta{iei proprii de lucru cdt qi a re}elei

ARFCN:

C) Atunci cind este posibil utilizatorul va verifica credibilitatea sursei unui mesaj email qi

va investiga lormal autenticitatea acestuia evitdnd deschiderea fiqierelor ataqate

suspecte:
la relea (rutere wireless. sisteme DVR. came reUtilizarea dispozitivelor coneotate lp.5.3.3

echi ente de masur5.. sisteme SmartTV etc )

a)
b)
c)

parolete implicite (de.fault) de pe dispozitive vor fi

firmware-ul dispozitivelor trebuie sd fie permanent

opJiunile de tip remote management trebuie sd

administrare.

inlocuite imediat ce este Posibil;
actualizat;
fie limitate la strictul necesar pentru

5.3.4 Reguli de securitate si conectare la reteaua wirelgss:

@CNserealizeazdinmodobiqnuitprinautentificare;
bj in condilii bine definite este posibil accesul public de tip guest

I
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c) este recomandatd evitarea utilizdrii conexiunilor ne-criptate;
d) router-ele instalate in spatiile ARFCN trebuie sd fie configurate $i securizate conform

recomandlrilor [T; este interzisd conectarea router-elor sau punctelor de acces lErd
avizul responsabilului IT;

e) router-ele qi punctele de acces altele decdt cele administrate de administratorul de
relea gi destinate accesului public cu/Ibrd autentificare vor fi definite (SSID) intr-o
manieri care sa permit6 identificarea acestora gi a amplasamentului lor fizic (corp
clddire, numdr sa[5,/birou);

5.3.5 Pqlitica de securitate a dispozitivelor mobile (telefoane. tablete):
a)

b)
c)

sistemul de operare qi aplicaJiile utilizate trebuie sa fie actualizate periodic;
se recomandd conectarea doar la router-e wireless securizate (cu parolS);
dispozitivele mobile nu vor avea alocate adrese IP fixe. alocarea acestora se face
automat in releaua wireless ARI'CN

5.4

s.4.1

Monitorizarea eficien{ei re{elei informatice

Proteciia eficientd a retelei informatice a instituliei conduce la cregterea indicatorilor de
performan|5 asociali utilizirii acesteia gi la imbundtdlirea gradului de satisfaclie al
beneficiarilor direcli.
Indrsatori urmdriti:
a) eficienJa accesului la resurse electronice de informare, comunicare electronicd Ei

transfer de datel
nivelul de performanle al echipamentelor de comunicalie gi al infrastructurii de date;
gradul de crestere a operativitelii indeplinirii sarcinilor de cdtre salariali:
gradul de diminuare a timpului necesar elabordrii documentelor standard:
gradul de cre$tere a operativitdtii in fumizarea de informalii sau documente catre
solicitanli;
nivelul general de satisfactie al utilizatorilor relelei de date ARFCN.

b)
c)
d)
e)

0

6. RESPONSABILTTATI

6.1 Responsabilul IT are urmltoarele responsabilitili qi competenle:
creeazl condiliile de aplicare a prezentei procedurii;
monitorizeazd nivelul de securitate informalionali qi propune masuri de optimizare;
propune responsabili care sr asigure elaborarea / modificarea gi gestionarea procedurilor
specifice in cadrul serviciului;

6.2 Oficiul Juridic are urmf,toarele responsabilitdti gi competenle:
a) aduce la cuno$tinla conducerii compartimentelor aparilia / modificarea actelor care
reglementeazd sau legifereazb activitalile specifice;

6.3 Preqedintele ARFCN are urmitoarele responsabilitlli gi competenJe:
a) avizeazd PS 9i PO elaborate;
b) conciliazi aspecte neclare in rela\ia realizator avizator gi ia decizia finald in cazul lipsei
consensului dintre realizator - avizatori.

a)
b)
c)

I
llevizia

I
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Acestea au ca scop principal protejarea utilizatorilor SI-ARFCN impotriva atacurilor
informatice de orice tip (cu sau fird intenlie). De asemenea acestea au ca scop
protejarea imaginii Academiei Rom6ne gi a investiliilor acesteia pentru dezvoltarea sistemului
informatic.
Scopul acestor regulamente este acela de a asigura:

o Stabilirea unor reguli corecte, echitabile privind utilizarea ocazionald a resurselor in
folosirea sistemului informatic al ARFCN in vederea indeplinirii misiunii qi a
obiectivelor institulionale qi individuale;

o Protejarea imaginii Academiei Romine Filila Cluj-Napoca;
r Protejarea proprietdlii intelectuale $i a tuturor informaliilor stocate 9i

transportate folosind Sistemul Inlormatic a utilizatorilor autorizati: personal
administrativ, cercetetori, colaboratori etc;

o Educarea utilizatorilor sistemului informatic in ceea ce privegte responsabititelile
asociate cu utilizarea acestuia;

o Compatibilitate cu regulamentele, statutul 9i atributiile stabilite pentru
administrarea sistemului informatic.

2. I . Stabile$te modul de realizare a activititii de prote.jarea utilizatorilor.
2.2. Dd asiguriri cu privire [a existenta documenta{iei adecvate deruldrii activitAlii de protejarea
utilizatorilor.
2.3. Asigurd continuitatea activitAlii, inclusiv in condilii de fluctualie a personalului.
2.4. Sprijini auditul qi/sau alte organisme abilitate in acliuni de auditare gi/sau control qi pe
conducetorii ARFCNin luarea deciziei.

3.1 Precizarea (definirea) activitl(ii la care se referi procedura opera{ionall:
Procedura se relerd la activitatea privind utilizarea ocazionald a resurselor inlormatice qi de
comunica{ii din cadrul ARFCN. stabilind totodate reguile. normele gi mdsuri le de siguranll
qi protecfie a datelor si informalii lor din sistemul informatic.

3.2 Delimitarea explicite a activitelii procedurate in cadrul portofoliului de activitali
desfEqurate de entitatea publicd: Activitatea este relevantd ca importanld, fi ind procedurati
distinct in cadrul instituliei.

3.3 Listarea principalelor activitati de care depinde gi/sau care depind de activitatea
proceduratd. De activitatea proceduratl depind toate celelalte activildli din cadrul instituliei,
datoriti rolului pe care aceastd activitate il are in cadrul deruldri i corecte gi [a timp a tuturor
proceselor.

3.4 Listarea compa(imentelor tumizoare de date qi/sau beneficiare de rezultate ale
activitatii procedurate:

3.4.1 Compartimente Iirrnizare de date: Toate structurile
3.4.2 Compartimente furnizoare de rezultate: Toate structurile
3.4.3 Compa(imente implicate in procesul activitAlii: Todte struclurile

I

I

2. SCOPUL

3. DOMEMUL DE A?LICARE
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4. 1. Reg lemen td ri intern dliona le
- ISO 17799 - Standard al Organizaliei lntemalionale de Standardizare (ISO) ce contine

recomand5ri privitoare la securitatea digitala. http://www.iso17799software.com/what.htm;
- ISO/CEI 27001:2013 - Standard al Organizaliei Iatemalionale de Standardizare (lSO)

pentru Securitatea Informatieil Tehnologia informaliei. Tehnici de securitate. Sisteme de
management a securitalii inlorrnaliei:

- ISOiCEI 27002: 2018 - Standard al Organizaliei Intemalionale de Standardizare (lSO)
pentru Securilatea Inlormatiei:

- Tehnologia informa{iei. 'fchnici de securitate. Cod de bun[ practicd pentru managementul
securitatrii infomraliei;

- Regulamentul (UE) 67912016 privind proteclia persoanelor fizice in ceea ce privegte
prelucrarea datelor cu caracter personal gi privind libera circulatie a acestor date (Regulamentul
general privind protecJia datelor - GDPR);

- Directiva (UE) 20161680 referitoare la proteclia datelor personale in cadrul activitdlilor
specifice deslEqurate de autoritdlile de aplicare a legii.

4.2. Legis lalie primard
- Legea nr. 8/1996 privind dreptul de autor $i dreptudle conexe;
- Legea nr. 455 din l8 iulie 2001 privind semnitura electronici;
- Legea nr. 544 din 12 octombrie 2001 privind liberul acces la informaJiile de interes

public;
- Ordin nr. 52 din l8 aprilie 2002 privind aprobarea Cerin{elor minime de securitate

a prelucr[rilor de date cu caracter personal;
- Legea nr. 182 din l2 aprilie 2002 privind proteclia informatiilor clasificate;
- Hotirdrea nr. 781 din 25 iulie 2002 privind proteclia infbrmajiilor secrete de

serviciut
- Legea 506/2004 (TI) - privind prelucrarea datelor cu caracter personal 9i proteclia vielii

private in cadrul comunica[iilor electronice;
- Ordonanla de Guvern nr.12412000 (TI) - pentru completarea cadrului juridic privind

dreptul de autor gi drepturile conexe, prin adoptarea de mdsuri pentru combaterea pirateriei in
domeniile audio qi video, precum gi a programelor pentru calculator;

- Legea 21312002 (TI) - privind aprobarea Ordonanlei Guvemului rLr. 12412000 pentru
completarea cadrului juridic privind dreptul de autor $i drepturile conexe prin adoptarea de mdsuri
pentru combaterea pirateriei in domeniile audio gi video, precum gi a programelor pentru calculator;

- Legea nr. 13512007 , Iegea privind arhivarea documentelor in forma electronicd;
- HG 58/1998 - pentru aprobarea Strategiei nalionale de informatizare gi

implementare in ritm accelerat a societalii inlbrmalionale gi a Programului de ac1iuni privind
utilizarea pe scard largd qi dezvoltarea sectorului tehnotogiilor informaliei in Rominia;

- Ordinul nr. 27912012 privind aprobarea modelului-cadru al protocolului de oooperare
in vederea schimbului de informalii intre Agenlia NalionalS de Administrare Fiscald qi autoritdlile
administraliei publice locale (Preluare politica biroului curat);

- Legea nr. 190 din l8 iulie 2018 privind mdsuri de punere in aplicare a
Regulamentului (UE) 20161679 al Parlamentului European qi al Consiliului din 27 aprilie 2016
privind proteclia persoanelor fizice in ceea ce privegte prelucrarea datelor cu caracter personal gi
privind libera circulatie a acestor date qi de abrogare a Directivei g5l46lcE (Regulamentul
general privind protec{ia datelor);

I
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- Legea nr. 362 din 28 decembrie 2018 privind asigurarea unui nivel comun ridicat de
securitate a relelelor gi sistemelor informatice;

- OSSG 600/2018 - privind aprobarea Codului controlului intem managerial al entitalilor
publice;

- Ghidul de securitate informaticd pentru funclionarii publici, CERT-RO.

4.3.

a. Statutul Academiei Romdne;
b. Legea nr.752/2001 privind organizarea $i funcfionarea Academiei RomAne cu modificArile

gi completdrile ulterioare

a. Regulamentul Intem al Academiei RomAne Filiala Cluj-Napoca;
b. Regulamentul de Organizare qi Funclionare al Academiei RomAne Filiala Cluj-Napoca;
C. PS ARFCN OO

I

4.4. Alte documente., inclusiv interne e
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Nr
cn

Termenul*
Definilia ;i/sau, dacd este cazul, actul normativ care definegte

termenul

Cont
O entitate specificatd printr-un identificator gi/sau parold pentru
accesul la sistemul de comuni i/sa la o resursd de calculc

2
Date cu
character
personal

Orice inlbrmatii privind o persoana fizica identificata sau
identificabila (persoana vizata); o persoana fizica identificabila
este o persoana care poate h identificata, direct sau indirect, in
special prin referire la un element de identificare, cum ar fi un
nume, un numar de identificare, date de localizare, un identilicator
online, sau la unul sau mai multe elemente specifice, proprii
identitatii sale fizice, liziologice, genetice, psihice, economice.
culturale sau sociale.

Eveniment
privind
securitates
informaliei

4 Gazdd (Host)
Un sistem care
utilizatori.

oferd servicii pentru un anumit num[r de

5

Incident de

Securitate

In termeni infbrmatici este detinit ca un eveniment prin care se
incearci sau se realizeazd acoesul la un sistem infbrmatic, un atac
asupra integritdlii gi/sau confidentialitalii informaliei de pe un
sistem inlbrmatic automatizat. Aceasta include examinarea sau
navigarea neautorizatd, intreruperea sau anularea unui serviciu,
date alterate sau distruse, prelucrarea (prooesarea)" stocarea sau
extragerea infomaJiilor, modificarea informaliilor sistemului
referitoare la caracteristicile componentelor hardware" fi rmware sau
software cu sau lird a utilizatoruluitr uSA tn ne

6

Unul sau o serie de evenimente privind securitatea informaliei
nedorite sau neprevAzute care au o probabilitate semnificativ[ de
compromitere a operaliunilor de business gi de ameninlare a
securit 1l e1.

Internet Sistem global care interconecteazd calculatoare qi reJele de
calculatoare. Acestea sunt delinute de mai multe organiza{ii,
a en ernamentale academice.societd lnstr

8
Intrdnet

Relea privatd destinatd comunicaliilor gi partajarii informaliilor,
care, ca qi releaua Intemet, folosegte suita de protocoale TCp/lp,
insd este accesibili doar utilizatorilor autorizali din cadrul unei
organizalii (institulii). in mod obiqnuit, reteaua Intranet a unei

ati rintr-un sistem de 1l revr'allroteo1' I este

9
Proteclie
informalionald

intreprinse in vederea afectdrii informaliilor 5i sistemelor
informatice ostile, in timp ce protejeaz6 informaliile qi sistemele

nI.ir.rformatice

Acliuni

Securitatea
securitAtrii care prezintd atAt misuri pentru prevenire c6t

iedioarea atacatorilor sd aibd acce

Domeniul
s la obiective,entru im

5.*l)&SNlX&L$l ABREVIERI

ale utilizati in activitatea de

I

1.

)

F'apt identificat in legdturd cu starea unui sistem, a unui serviciu,
sau a unei retele indicdnd o posibild incdlcare a politicii de
securitate a informaliei, un egec al mijloacelor de control sau o
situalie ignorata anterior dar care poate fi relevantf, din punct de
vedere al securitelii.

Incident
privind
securitatea
informatiei

7

10
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Jizicd resurse sau
inlrastructurii

infbrmalii qi recomandiri privind proiectarea
truao ne rezlsten d la actele ostile

Securitateo
informaliei

Set de misuri tehnice Ei organizatorice care au ca scop asigurarea
pastrarea confidenlialitalii, integritetii $i a disponibilitalii
infonn lcl

12
Semndturd
electronicii

Atribut indispensabil al documentului electronic, ob{inut in urma
transformdrii criptografice a acestuia. cu utilizarea cheii private,
conform prevederilor [,egii nr. 45512001 privind semndtura
electronicd. re blicatd

13

Un program de calculator care ofera servicii altor programe aflate
pe acela$i calculator sau pe calculatoare diferite. Un calculator
care ruleazi un program tip server este denumit in mod frecvent
server. cu toate ce pe acelagi calculalor mai pot rula 9i alte

edeti client sau server.IO

14
Sislem
informatic

Set integral de componente pentru colectarea, stocarea,
prelucrarea datelor qi informa{iilor pentru fumizarea lor,
cuno$tintelor qi a produselor digitale. Componentele unui sistem
informatic sunt hardware. software. telecomunicalii. datele
prelucrate, baze de date, resurse umane, precum Ei proceduri.
Sistemul informatic at ARFCN cuprinde resursele infbrmatice Ei de
comunlca ii ale ARFCN

15

Stocarea
Externi
(offsile)

Stocarea externd trebuie sd se realizeze intr-o zonA geografice
diferita de sediul ARFCN in care este pulin probabil sd se producd
electe de acelagi tip in cazul unui dezastru. Pe baza unei evalu5ri a
informa{iei pentru care s-au realizat copii de siguranle, mutarea
mediilor de backup din clidire Ei depozitarea lor intr-o altd
zona,/localie securizatf, din ARFCN din Cluj poate inlocui stocarea
exteme.

l6

Resurse
informotice gl
tle comunicalii

Toate dispozitivele de tipdrire/imprimare, dispozitive de afiqare,
medii de stocare a infbrmaliilor, $i toate activitetile asociate
calculatorului care implicd utilizarea Sistemului tnfbrmatic,
dispozitiv capabil si recepJioneze e-mail, sd navigheze pe site-uri
de Web, cu alte cuvinle, capabil sd transmitd, stocheze,
administreze date electronice, incluzdnd, dar nu limitat la:
moinframe-uri, servere, calculatoare personale, laptop-uri,
calculatoare de buzunar, asistent digital personal (Personal

hone-uri. smartDi ital Assistanl - PDA , sisteme clc

* Se vor defini doar termenii specifici utilizali in PO, pentru ceilalta se va lace trimitere la PS-ARFCN.00

I

Server

,tl
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Nr.
crt.

Abreviere Termenul abreviat

I A Aprobare
2 Ah Arhivare

Ap. A licare
.1 ARFCN Academia RomAnd - Filiala Cluj-Napoca
5 CFC Compartiment Financiar -Contabilitate
6 CRT Compartiment Resurse Umane
7 CSAT, Compartiment Salarizare
l{ CTA Compartiment'l'ehnic Administrativ
9 CIT Compartiment IT
l0 CGT Compafiiment Granturi
1l I}VC B de venituri si cheltuieli
12 CAP Con.r iment Achizi i Publice
l3 CAPI Com imentul de Audit Public Intem
l4 C.I Com imenl .luridic
l5 C]SECR Com artiment Secretariat
l6 CITEG ( onr artiment Re straturi
17 CNISCIM Comisia de monitorizare a Sistemului de Control Inlem Mana erial
l8 ct$ Contabil elal AI{FCN
l9 CPA Com ent Patrimoniu
20 CRP Corl iment Rcla ii Publice
2t DAdj.ARFCN Director ad unct in cadrul AR-F CN
22 DI-ARFCN Directorul de institut/centru/colectiv de cercetare din cadrul ARICN
23 I)P Directorul de rolect
24 II Elaborare
25 r Formular
26 IL Instruc iune de lucru
27 PARFCN Pre intele Filialei Clu -N a a Academiei Romdne
28 P(]M Pre intele Comisiei de Monitorizare
29 PS Procedurl de sistem
30 Po Procedurd o onaldI:I
ll SCIM Sistem de Control Intem Mana al
32 Verilicare
JJ II,II, Institutul de Lin istici i Istorie Literarl "Sextil Pu cariu"
34 tlAti.c.I Biblioteca Academiei RomAne Filiala Clu -Na ()ca
35 I(;B Institutul de Istorie "Geo e Bari uDe rtamentul de Istorie

lf) I)CSTI e "George Bariliu" - Departamentul de Cercetdri Socio-Institutul de Istori
Umane.
Centrul de Studii Transilvane37 CST

i8 IAFAR Arhiva de Folclor a Academiei Romdne
i9 IAIA
40 CGC
4t IC'[P
12 ()ACJ

Institutul de Arheolo e i Istoria Arlei
Colectirul de Geo c Clu

oviciu"Institutul clc ('alcul ,Tiberiu P
Observatorul Astronomic Clu

43 ISIiR t1Ins ullut d S co o c cRa V1o oC] ec ri u C] LI

)

"Emil

I
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44 ICSUMS lnstitutul de Cercetiri Soci o-tJmane din Tg. Mureq

^ In anumite situalii este permisd utilizarea ocazionalS a sistemului informatic.
In aceste situa{ii se aplici urmitoarele restric{ii:

l. Utilizarea personald ocazional[ a serviciilor de poqtd electronicd, acces
Internet, telefoane, fax-uri, imprimante, copiatoare, etc. este restriciionati la utilizatorii
alutorizali qi nu poate fi extinsd la menrbrii familiilor sau alte persoane.

2. Utilizarea ocazionald a sistemului informatic nu trebuie sd aibd drept
rezultate costuri directe pentru ARFCN.

3. Utilizarea ocazional5 a sistemului informatic nu trebuie sd alecteze activitatea
normale a angaja{ilor.

4. Furnizorii de bunuri gi servicii pot utiliza Sistemul Informatic al Academiei
Romdne Filiala Cluj numai sub supravegherea unei persoane autorizate din cadrul
Academiei RomAne Filiala Cluj -Napoca.

5. Nu este permisd trimiterea sau receplionarea documentelor sau figierelor care
pot cauza actiuni legale impotriva ARFCN sau prejudicierea, indil'erent de formd, a
intereselor ARFCN

I

P roc e dur a op e ralio n o I d
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6.1

Documentele utilizale in elaborarea prezentei proceduri sunt cele enumerate la pct.4
6.2

- Computer
- Imprimantd
- Copiator
- Consumabile (cemealS/toner)
- Hartie xerox
- Dosare

6.3

Operaliuni le ;i acliuni le privind activitatea proceduratd se vor derula de catre toate
compartimentele, contbrm instrucliuni lor din prezenta procedurd.

Coordonatorul IT are urmitoarele responsabilitl{i qi competenfe:
a) creeazd, conditiile de aplicare a prezentei procedurii;
b) monitorizeazl nivelul de securitate inlbrmalionald qi propune masuri de optimizarel
c) nume$te responsabili care si asigure elaborarea / modificarea gi gestionarea

procedurilor specilice in cadrul serviciului:
Oficiul Juridic are urmltoarele responsabilitifi qi competen(e:
a) aduce la cunogtinla conducerii compartimentelor aparilia / modiflcarea actelor care
reglementeazA sau legifereazi activitAti le specihce;
Pregedintele ARFCN are urmitoarele responsabilitl{i gi competen(e:
al avizeazd PS 5i PO elaborale:
b) conciliazi aspecte neclare in relaJia realizator avizator qi ia decizia finald in cazul
lipsei consensului dintrerealizator avizatori.

I
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Nr.
crt.

Numlrul si

data editiei
Numdrul qi

data reviziei

()
ydii

.!i;
co ,0) ,r
!-J 4r =

z'E

Descrierea modificdrii
Semnitura

conducdtorului
compartimentului

1

-)

I'OIIMULAR DE

)l

4


