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1. SCOPUL PROCEDURII

Procedura stabileste politicile, principiile $i modalitdgile de actiune pentru asiguririi securitatii
informatiilor si a sistemului IT din cadrul ARFCN.

2. DOMENIUL DE APLICARE

Procedura se aplicd in toate Institutele / Centrele/ Colectivele ARFCN si toate compartimentele
aferente ARFCN

3. DOCUMENTE DE REFERINTA

3.1. Reglementiri internationale

3.3.1 RFC 1244 — Site Security Handbook: http://www.ietf.org/rfc/rfc1244.txt

3.3.2 IS0 17799 — Standard detaliat de securitate https://www.iso.org/standard/46381.html

3.3.3 Conventia privind criminalitatea informatica - Monitorul Oficial, Partea I nr. 343 din
20/04/2004

3.3.4  Declaratia privind libertatea comunicarii pe Internet adoptata la Strasbourg in 2003

3.2. Legislatie primara

3.2.1 Legea nr. 8/1996 - privind dreptul de autor si drepturile conexe, cu modificirile si
completarile ulterioare

3.2.2 Lege nr. 455/2001 - privind semnatura electronica, cu modificarile si completarile ulterioare

3.2.3  Lege nr. 677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter
personal si libera circulatie a acestor date, cu modificdrile si completarile ulterioare

324 HG nr. 1007/2001 - privind aprobarea strategiei guvernului privind informatizarea
administratiei publice

3.2.5  Legea 544/2001 privind liberul acces la informatiile de interes public, cu modificarile si
completarile ulterioare;

3.3. Legislatie secundara

3.3.1 Statutul Academiei Roméne;

3.3.2 Legea nr. 752/2001 privind organizarea si functionarea Academiei Roméane cu modificarile si
completarile ulterioare.

3.4. Alte documente, inclusiv

a. Regulamentul Intern al Academiei Romane Filiala Cluj-Napoca;
b. Regulamentul de Organizare si Functionare al Academiei Romane Filiala Cluj-Napoca;
c. PS—ARFCN 00




Procedura operationali Editia 1
| Revizia
privind securitatea informatiilor Paci
si a sistemului I'T agma
Academia Romdna - Filiala Cluj-Napoca 4 din 22
COMPARTIMENT IT COD: PO-CIT-01 Exemplar nr. 1

4. DEFINITII SI ABREVIERI

4.1 Termeni si definitii

4.1.1 Virus informatic - Un program care se ataseazd la un figier executabil sau la o aplicatie
vulnerabild si care genereaza efecte deranjante sau distructive. Un virus se executd in
momentul in care este accesat un fisier infectat.

4.1.2  Vierme - Un program care se auto-copiaza in spatiul de stocare al unui sistem informatic si
care se raspandeste citre alte calculatoare prin intermediul retelei. Unii dintre acesti viermi
reprezintd o amenintare la adresa securitatii informatice datoritd faptului ca folosesc reteaua
pentru a se multiplica, determindnd nefunctionarea sau functionarea defectuoasd a refelei.

4.1.3 Cal troian — Este obicei un virus sau un vierme care este disimulat sub forma unui program

atractiv sau inofensiv. Acesta se poate raspandi prin email, prin utilizarea un stick de memorie sau prin

descarcarea din retea a unor fisiere compromise.

4.1.4 Phishing — un atac de phising are loc atunci cand se incearcad inducerea in eroare a unui
utilizator astfel incat acesta sd furnizeze online informatii de identificare sau cu caracter
personal. De obicei, phishing-ul are loc prin e-mail sau prin site-uri care aratd similar cu
site-uri cunoscute.

4.1.5 Ransoms — este un malware care blocheaza computerul sau cripteaza fisierele. De obicei
pentru deblocarea sistemului §i/sau recuperarea fisierelor se solicitd plati in scopul declarat
de furnizare ulterioara a cheilor de decriptare, neexistand insa nicio garantie ca datele vor fi
recuperate in acest mod.

4.1.6 Incident de securitate - In termeni informatici este definit ca un eveniment prin care se
incearca sau se realizeaza accesul la un sistem informatic, un atac asupra integritatii si/sau
confidentialitatii informatiei de pe un sistem informatic automatizat. Aceasta include
examinarea sau navigarea neautorizatd, intreruperea sau anularea unui serviciu, date alterate
sau distruse, prelucrarea (procesarea), stocarea sau extragerea informatiilor, modificarea
informatiilor sistemului referitoare la caracteristicile componentelor hardware, firmware sau
software cu sau fird stiinta sau intentia utilizatorului.

4.1.7 Expunere - Reducerea a constrangerilor impuse pentru accesarea informatiilor.

4.1.8 Vulnerabilitate - Slibiciune care poate fi exploatata in scopul accesarii neautorizate a
resurselor sau informatiilor.

4.1.9 Atac - Incercarea de a exploata vulnerabilitatea.

4.1.10 Control - Masura de gestionare vulnerabilitafii de obicei in scopul reducerii expunerii la
riscuri.
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Nr. Termenul* Definitia si/sau, dacd este cazul, actul normativ care defineste
crt. termenul
O entitate specificatd printr-un identificator si/sau parold pentru
L\ cont ; i o 2
accesul la sistemul de comunicatie si/sa la o resursa de calcul.
Orice informatii privind o persoana fizica identificata sau
identificabila (persoana vizata); o persoana fizica identificabila
este 0 persoana care poate fi identificata, direct sau indirect, in
) Dat special prin referire la un element de identificare, cum ar fi un nume,

- ha ¢ a; un numar de identificare. date de localizare, un identificator online,
clarac elr sau la unul sau mai multe elemente specifice, proprii identitatii sale
persona fizice, fiziologice, genetice, psihice, economice, culturale sau

sociale.
Fapt identificat in legatura cu starea unui sistem, a unui serviciu,
Ev.er-ument sau a unei retele indicdnd o posibild incalcare a politicii de securitate
3 p rwm-d a informatiei, un esec al mijloacelor de control sau o situatie ignorati
s.ecumtate.a' anterior dar care poate fi relevanta din punct de vedere al securititii.
informatiei

Un sistem care ofera servicii pentru un anumit numar de

4 Gazdi (Host) utilizatori.

In termeni informatici este definit ca un eveniment prin care se

incearca sau se realizeaza accesul la un sistem informatic, un atac
asupra integritatii gi/sau confidentialita(ii informatiei de pe un sistem
informatic automatizat. Aceasta include examinarea sau navigarea

5 B e neautorizatd, intreruperea sau anularea unui serviciu, date alterate
sau distruse, prelucrarea (procesarea), stocarea sau extragerea
informatiilor, modificarea informatiilor sistemului referitoare la

Securitate caracteristicile componentelor hardware, firmware sau software cu
sau fara stiinta sau intentia utilizatorului.
Incident Unul sau o serie de evenimente privind securitatea informatiei
6 | privind nedorite sau neprevdzute care au o probabilitate semnificativi de
securitatea compromitere a operatiunilor de business si de amenintare a
informatiei securitatii informatiei.

Sistem global care interconecteazi calculatoare si retele de

7 Internet ; x N
calculatoare. Acestea sunt detinute de mai multe organizatii,
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agentii guvernamentale, societdti, institutii academice.

Intranet

Retea privata destinatd comunicatiilor si partajarii informatiilor,
care, ca si reteaua Internet, foloseste suita de protocoale TCP/IP, insa
este accesibild doar utilizatorilor autorizati din cadrul unei
organizatii (institutii). in mod obisnuit, refeaua Intranet a unei
organizatii este protejata printr-un sistem de protectie (firewall).

Protectie
informationald

Actiuni intreprinse in vederea afectarii informatiilor si sistemelor
informatice ostile, in timp ce protejeaza informatiile si sistemele
informatice proprii.

10

Securitatea
Sfizica

Domeniul securitatii care prezinta atat masuri pentru prevenire cat

si pentru impiedicarea atacatorilor si aiba acces la obiective, resurse
sau informatii si recomandari privind proiectarea infrastructurii
pentru a opune rezistenta la actele ostile.

11

Securitatea
informatiei

Set de mésuri tehnice si organizatorice care au ca scop asigurarea

pastrarea confidentialitatii, integritatii si a disponibilitatii
informatiei.

12

Semndtura
electronicd

Atribut indispensabil al documentului electronic, obtinut in urma
transformdrii criptografice a acestuia, cu utilizarea cheii private,
conform prevederilor Legii nr. 455/2001 privind semnatura
electronica, republicata.

13

Server

Un program de calculator care ofera servicii altor programe aflate
pe acelasi calculator sau pe calculatoare diferite. Un calculator
care ruleaza un program tip server este denumit in mod frecvent
server, cu toate ¢ pe acelasi calculator mai pot rula si alte programe
de tip client sau server.

14

Sistem
informatic

Set integral de componente pentru colectarea, stocarea,
prelucrarea datelor si  informatiilor pentru furnizarea lor,
cunostintelor si a produselor digitale. Componentele unui sistem
informatic sunt hardware, software, telecomunicatii, datele
prelucrate, baze de date, resurse umane, precum si proceduri.
Sistemul informatic al ARFC cuprinde resursele informatice si de
comunicatii ale ARFC.

15

Stocarea
Externd

(Offsite)

Stocarea externi trebuie si se realizeze intr-o zond geograficd
diferitd de sediul ARFC in care este putin probabil sd se produca
efecte de acelasi tip in cazul unui dezastru. Pe baza unei evaludri a
informatiei pentru care s-au realizat copii de sigurantd, mutarea
mediilor de backup din cladire §i depozitarea lor intr-o alta
zond/locatie securizatd din ARFC din Cluj poate inlocui stocarea
externa.

16

Toate dispozitivele de tiparire/imprimare, dispozitive de afigare,
medii de stocare a informatiilor, si toate activitdtile asociate
calculatorului care implica utilizarea Sistemului Informatic,
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dispozitiv capabil sd receptioneze e-mail, sd navigheze pe site-uri de
Web, cu alte cuvinte, capabil si transmita, stocheze, administreze
date electronice, incluzand, dar nu limitat la: mainframe-uri, servere,
calculatoare personale, laptop-uri, calculatoare de buzunar,
asistent digital personal (Personal Digital Assistant - PDA),
smartphone-uri, pagere, sisteme de

* Se vor defini doar termenii specifici utilizati in PO, pentru ceilaltd se va face trimitere la PS-ARFC.00.

Resurse
informatice i
de comunicatii

a.  Abrevieri
Nr. ; ;
erl Abreviere Termenul abreviat
1 | A Aprobare
2 | Ah. Arhivare
3 | Ap. Aplicare
4 | ARFCN Academia Romana - Filiala Cluj-Napoca
5 | CFC Compartiment Financiar -Contabilitate
6 | CRU Compartiment Resurse Umane
7 | CSAL Compartiment Salarizare
8 | CTA Compartiment Tehnic Administrativ
9 |CIT Compartiment IT
10 | CGT Compartiment Granturi
11 | CSSM Compartiment Securitate si Sanatate Tn Munca
12 | BVC Buget de venituri si cheltuieli
13 | CAP Compartiment Achizitii Publice
14 | CAPI Compartimentul de Audit Public Intern
15 | CJ Compartiment Juridic
16 | CSECR Compartiment Secretariat
17 | CREG Compartiment Registratura
18 | CPA Compartiment Patrimoniu
| 19 | CRP Compartiment Relatii Publice J
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18 | CMSCIM Comisia de monitorizare a Sistemului de Control Intern Managerial
19 | CTS Contabil sef al ARFCN
20 | DAdj.ARFCN | Director adjunct in cadrul ARFCN
21 | DI-ARFCN Directorul de institut/centru/colectiv de cercetare din cadrul ARFCN
22 | DP Directorul de proiect
23 | E Elaborare
24 | F Formular
25 | IL Instructiune de lucru
26 | PARFCN Presedintele Filialei Cluj-Napoca a Academiei Romane
27 | PCM Presedintele Comisiei de Monitorizare
28 | PS Procedurd de sistem
29 | PO Procedura operationala
30 | SCIM Sistem de Control Intern Managerial
31 |V Verificare
32 | ILIL Institutul de Lingvistica si Istorie Literard “Sextil Pugcariu™
33 | BARCJ Biblioteca Academiei Roméane — Filiala Cluj-Napoca
34 | 1GB Institutul de Istorie “George Baritiu — Departamentul de Istorie
35 | DCSU Institutul de Istorie “George Baritiu” — Departamentul de Cercetéri Socio-
Umane
36 | CST Centrul de Studii Transilvane
37 | IAFAR Arhiva de Folclor a Academiei Romane
38 | IAIA Institutul de Arheologie si Istoria Artei
39 | CGC Colectivul de Geografie Cluj
40 | ICTP Institutul de Calcul ,, Tiberiu Popoviciu™
41 | OACJS Observatorul Astronomic Cluj
42 | ISER Institutul de Speologie “Emil Racovita™ — ColectivulClyj

L43 ICSUMS Institutul de Cercetari Socio-Umane din Tg. Mures J
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5. CONTINUT

3.1
3.1:1

Principiile asigurarii securitatii informationale

Principiile care trebuie indeplinite pentru a asigura securitatea sistemelor informatice sunt:

a) Principiul responsabilititii. Responsabilitatile legate de securitate informationala
pentru definatori, furnizori si utilizatori de sisteme informatice sau servicii de date
trebuie sa fie explicite.

b) Principiul constientizarii. Pentru a asigura securitatea sistemelor informatice,
detinatorii, furnizorii si utilizatorii acestora trebuie sd poatd accesa si dobandi
cunostintele necesare, sd fie informati despre existenta si cadrul general al masurilor,
practicilor si procedurilor de securitate a sistemelor informatice si sd poatd actiona
voluntar pentru reducerea riscurilor.

c) Principiul eticii. Sistemele informatice si securitatea sistemelor informatice trebuie
folosite intr-o manierd in care drepturile si interesele legale ale celorlalti si nu fie
afectate.

d) Principiul multidisciplinaritatii. Masurile, practicile §i procedurile de asigurare a
securitatii sistemelor informatice trebuie s {ina cont de toate consideratiile si aspectele

relevante, inclusiv tehnice, administrative, organizationale, operationale, comerciale, educationale
si legale.

¢) Principiul proportionalititii. Nivelurile de securitate, costurile, masurile, practicile si
procedurile trebuie sd fie corespunzator dimensionate §i proportionale cu valoarea si
gradul de incredere necesar pentru fiecare tip de informatie avandu-se in vedere de
asemenea si nivelul daunelor potentiale respectiv probabilitatea de aparitie a acestora.

f)  Principiul integririi. Masurile, practicile si procedeele de asigurare a securititii
sistemelor informatice trebuie sa fie coordonate institutional si integrate si cu alte
masuri, practici §i procedee ale organizatiei cu scopul credrii unui sistem global de
securitate informationala coerent.

g)  Principiul actualitatii. Institutiile, indiferent de tipul lor, trebuie si acfioneze rapid si
intr-o manierd coordonatd pentru a preveni si a raspunde eficient la aparitia breselor de
securitate a sistemelor informatice.

h)  Principiul reevaluirii. Securitatea sistemelor informatice trebuie analizati S
reevaluatd periodic pentru a raspunde celor mai noi tipuri de agresiuni informatice.

i) Principiul democratiei. Securitatea sistemelor informatice trebuie sd nu restrangi
drepturile de utilizare legitima a retelelor de date.

Politica de securitate a resurselor informatice are ca scop asigurarea integritatii,

confidentialitatii si disponibilitaii informatiei.

a)  Confidentialitatea se referi la protectia datelor impotriva accesului neautorizat. F isierele
electronice create, trimise, primite sau stocate pe sistemele de calcul aflate in
propr?etatea, administrarea sau in custodia si sub controlul ARFCN, sunt
proprletat.ea.institu;iei in conditiile legilor in vigoare. Utilizatorul raspunde personal de
confidentialitatea datelor incredintate prin procedurile de acces Ia resursele informatice.

b) A[ntegrr:farea se reftcré la masurile §i procedurile utilizate pentru protectia datelor
Impotriva modificarilor sau distrugerii neautorizate.
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c) Disponibilitatea se asigurd prin funct{ionarea continud a tuturor componentelor
sistemului si resurselor informatice. Aplicatiile informatice au nevoie de niveluri
diferite de disponibilitate in functie de impactul sau daunele ce pot fi produse ca urmare a
nefunctionarii lor corespunzatoare. Politica de securitate are ca scop. de asemenea,
stabilirea cadrului necesar pentru elaborarea regulamentelor si procedurilor de
securitate. Acestea sunt obligatorii pentru toti utilizatorii resurselor informatice.

5.2 Politica de securitate in utilizarea resurselor informatice din cadrul ARFCN

5.2.1 Scopul elaboririi politicii de securitate informationala
a) Politica de securitate are ca scop stabilirea cadrului necesar pentru elaborarea
regulamentelor s1 procedurilor de securitate;
b) Politica de securitate este implementatd prin reguli $i masuri menite sd asigure
securitatea informatiilor specifice institutiei;
¢) reglementarile rezultate din politica de securitate sunt obligatorii pentru toti utilizatorii
resurselor informatice.

5.2.2 La intocmirea planului asigurare a securitatii informationale a retelei IT se au in vedere
tipurile posibile de amenintiri si/sau actiuni:

a) Forta majora: pierderea personalului; inundatie; incendiu;

b) Deficiente de organizare: utilizarea incorecta sau neadecvata a resurselor IT: folosirea
neautorizata a drepturilor de utilizare;

¢) Greseli umane: distrugerea din neglijentd a unor echipamente sau a unor date:
nerespectarea misurilor de securitate; defectiuni datorate actiunilor improprii ale
personalului de intretinere sau interventie; administrarea necorespunzitoare a sistemului
de securitate implementat; organizarea defectuoasi a gestionarii informatiilor si datelor;

d) Defectiuni tehnice: indisponibilitatea surselor de alimentare cu energie electrica:
parametri improprii ai energiei electrice; nefunctionarea sisteme de stocare/ inregistrare
a datelor; existenta unor vulnerabilititi ale programelor folosite; acces impropriu la
mecanismul tehnic de gestiune a securitatii informationale:

e) Acte deliberate: manipularea sau distrugerea echipamentului de protectie a retelei sau a
accesoriilor sale; manipularea frauduloasa a datelor sau a programelor informatice; furt;
interceptarea canalelor si liniilor de date ale infrastructurii; accesarea si/sau modificarea
neautorizati a sistemului de protectie al retelei; incercarea sistematica de descoperire a
parolelor de acces; utilizarea abuzivé a drepturilor de utilizator; limitarea sau blocarea
drepturilor de administrare; facilitarea patrunderii de virugi/troieni informatici in refea;
furtul de identitate si accesarea astfel a unor drepturi pentru care nu exista autorizare;
urmarirea traficului de date; blocarea prin diverse metode a unor servicii sau porturi de
date.

5.2.3 Reguli de utilizare corectd a resurselor informatice - ) ]

a) Utilizatorii trebuie sa anunte SCTI in cazul in care se observa orice prol?lema sﬂau‘bresa
in sistemul de securitate al ARFCN ct si orice posibila intrebuintare gresita sau incélcare
a regulamentului in vigoare. N o

b) Utilizatorii, prin actiunile lor, nu trebuie s incerce sd compromitd proteciia sistemelor
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informatice si nu trebuie sa desfasoare, deliberat sau accidental, actiuni care pot afecta
confidentialitatea, integritatea si disponibilitatea informatiilor de orice tip din sistem.

c) Utilizatorii nu trebuie sa incerce sa ob{inad acces la date sau programe pentru care nu au
autorizatie sau consimtamant explicit.

d) Utilizatorii nu trebuie sa divulge sau s instraineze datele de autentificare proprii (nume
de cont-uri, parole etc.) utilizate in scopuri de autorizare si identificare in reteaua
informationald a institugiei.

e) Utilizatorilor nu le este permis sa realizeze copii neautorizate sau sa distribuie materiale
protejate prin legile privind proprietatea intelectuala (copyright).

f)  Se recomanda ca utilizarea de programe de tip shareware sau freeware sa se faca cu
responsabilitate, eventual cu consultarea responsabilului de domeniu daca se considera
necesar.

g) Utilizatorii nu trebuie sa descarce, instaleze si sa ruleze programe de penetrare a unor
restrictii de securitate sau utilitare care expun sau exploateazd vulnerabilitati ale
securitatii sistemului informatic al institutiei.

h)  Utilizatorii nu trebuie sa acceseze, sa creeze, sa stocheze sau sa transmita materiale pe
care institutia le poate considera ofensive, indecente sau obscene.

i)  Utilizatorii nu trebuie sa se angajeze in actiuni impotriva scopurilor ARFCN folosind
resursele informatice.

5.2.4  Accesul fizic: toate incaperile in care sunt instalate echipamente ale sistemului informatic
trebuie sd fie protejate la accesarea fizica neautorizatid, in functie de importan{a acestora si
tipul datelor vehiculate sau stocate.

5.2.5 Confidentialitatea serviciilor informatice
a) In scopul administririi sistemului informatic sl pentru asigurarea securitdtii acestuia

personalul autorizat poate monitoriza activitatea din refeaua de date cu respectarea
confidentialitatii, in conformitate cu legile in vigoare.

b) Utilizatorii trebuie sa informeze responsabilul IT in legatura cu eventualele suspiciuni de
incalcare a confidentialitatii si sa ofere, daca este posibil, informatiile necesare
pentru identificarea problemei.

¢) Confidentialitatea informatiilor transmise prin intermediul resurselor de comunicare ale
terfilor nu poate fi asiguratd implicit. Pentru astfel de situatii, asigurarea
confidentialitatii si integritatii informatiilor sensibile este o obligatie a utilizatorilor si
are la baza folosirea tehnicilor de securizare (criptare, conexiuni VPN).

5.2.6 Configurarea parametrilor de acces la retea
a) Reteaua informaticd a ARFCN este administratii de citre compartimentul IT care este

responsabil cu intretinerea si dezvoltarea acesteia.

b) Toate echipamentele conectate la retea vor fi configurate conform specificatiilor I'T

c) Re;eaug locala ARFCN este de tip Ethernet si suporti un set de protocoale de
comunicatie de refea in conformitate cu scopul s1 misiunea instituiei.

d) Adt"e.sele de refea sunt gestionate centralizat exclusiv de citre responsabilul IT

e) Utll‘lzatorii nu au dreptul sa extinda sau si retransmiti in nici un fel serviciile retelei
ARFCN; este interzisa instalarea de echipamente (router, switch, hub sau punct de
acces) in refeaua Intranet ARFCN fira avizul responsabilul IT.

5.2.7 Monitorizarea resurselor informatice

a)  Monitorizarea retelei se va face astfel incat si fie posibila detectarea in timp util a
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atacurilor informatice si a situatiilor de incalcare a regulamentelor de securitate.

b) Fisierele jurnal vor fi stocate si vor fi examinate regulat in vederea detectarii
eventualelor atacuri informatice si abateri de la regulamentele de securitate ale
institutiei. In aceasta categorie intra urmatoarele (fira a se limita doar la acestea):

Jurnale ale activitatii conturilor utilizator;

Jurnale ale scanarilor retea:

Jurnale ale aplicatiilor;

Jurnale ale solicitarilor de suport tehnic;

5. Jurnale ale erorilor din sisteme si servere.
5.2.8 Securitatea serverelor
a) Un server nu trebuie conectat la reteaua institutiei decét atunci cand este securizat
adecvat.
b) Procedura de securizare a serverelor include obligatoriu urmatoarele:
1. instalarea sistemului de operare dintr-o sursd veridicd, aprobata;
2. aplicarea patch-urilor furnizate de producator;
3. inlaturarea programelor, a serviciilor sistem si a driverelor care nu sunt necesare;
4. setarea/activarea parametrilor de securitate, a protectiilor pentru figiere si activarea
jurnalelor de monitorizare;
5. dezactivarea sau schimbarea parolelor predefinite;
6. securizarea accesului la servicii din Internet;
7. securizarea accesului fizic la echipamente.
5.2.9 Parole de acces
a) Toate parolele trebuie sa indeplineasca urméatoarele conditii:
1. Sai fie schimbate de utilizator in mod regulat;

S4 aiba o lungime, un numar de caractere, cat mai mare;

Sa aba diversitate cat mai mare ca §i caractere utilizate;

Reutilizarea parolelor este interzisa;

Parolele stocate trebuie securizate;

Parolele de cont utilizator nu trebuie divulgate cétre terti sub nici o forma, fara

exceptie;

b) Daca se suspecteazi ci o parold a fost divulgatd aceasta trebuie schimbaté imediat:
¢) Este recomandabil ca utilizatorii sa nu foloseasca programe de stocare a parolelor;
d) Calculatoarele nu trebuie lasate nesupravegheate fard a activa un sistem de blocare a
accesului la acestea pe baza de parola;
¢) Procedurile de schimbare a parolei asistate de administratorul de sistem trebuie s
respecte urmatoarea procedura:
1. Utilizatorul se va legitima pe baza IP iar administratorul de sistem va verifica
drepturile de acces ale persoanei la contul utilizator;
2. Se va genera o parola care va fi comunicata utilizatorului;
3. Utilizatorul va schimba parola temporard, comunicata anterior, in cel mai scurt timp
posibil.
52.10 Recomandiri generale pentru alegerea parolelor:
a) Parolele trebuie sé fie schimbate dupa cel mult 6 luni de utilizare:
b) Parolele trebuie sd aiba o lungime minima recon}andaté de 11 caractere; o _
¢) Parolele trebuie s con{ind o varietate cat mai mare de caractere (litere mici g1 mart,

B
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caractere numerice §i caractere speciale acolo unde sistemul permite).
d) Parolele trebuie sa respecte urmatoarele conditii:
1. nu trebuie si coincida sau sa fie asemanitoare cu numele de utilizator (login-ul):
2. nu trebuie sa coincida sau sa fie asemanatoare cu numele utilizatorului;
3. nu trebuie sd coincida cu date personale (codul numeric personal, data
nasterii; numele strézii/orasului; numarul de telefon etc.)
4. parolele trebuie tratate ca informatie confidentiala si nu trebuie divulgate in nici o
situatie.
5.2.11 Sistemul de mesagerie electronica
a) Urmatoarele activitati sunt interzise:
1. trimiterea de mesaje cu caracter de intimidare sau hartuire;
folosirea sistemului de mesagerie electronica in alte scopuri decat cele profesionale;
incalcarea drepturilor de autor prin distribuirea neautorizati a materialelor protejate;
folosirea altei identitafi decat cea reald atunci cand se trimite email, exceptand
cazurile in care persoana este autorizatd administrativ in acest scop;
5. folosirea programelor de posta electronica neautorizate.

b) Urmatoarele activitati asociate comunicatiilor de grup sunt interzise deoarece impiedica

buna functionare a retelei si reduce eficienta comunicérilor electronice:

1. trimiterea sau retrimiterea email-urilor in lant;

2. trimiterea mesajelor nesolicitate catre grupuri de persoane, exceptind cazurile in care
aceste mesaje deservesc institutia;

3. trimiterea mesajelor de dimensiuni foarte mari:

4. trimiterea sau retrimiterea mesajelor identificate ca fiind suspecte si care ar putea
contine virusi;

5.2.12 Instruire si informare

a) Informarea angajatilor poate fi facuta la angajare, periodic sau de céte ori este nevoie.
Este importantd comunicarea modificarilor realizate in politicile de securitate, datorate
eventualelor modificari legislative;

b) Instruirea angajatilor cu privire la riscurile care conduc la o utilizare necorespunzatoare,
intentionata sau neintentionatd. Angajatii trebuie sd cunoasci, care sunt ameninfarile,
cum pot fi eliminate riscurile, eventualele probleme legale generate de utilizérile
necorespunzatoare.

5.2.13 Monitorizare

a) activitdtile utilizatorilor in cadrul retelei de date si care implici accesul si/sau folosirea
sistemului informatic al ARFCN pot fi inregistrate si analizate.

b) inregistrarile activitatilor de utilizare a sistemului informatic al ARFCN sunt
folosite exclusiv in scopul identificirii actiunilor ilegale sau abuzive si respectd criteriile
de confidentialitate institutionala si personala.

ied b

5.3 Masuri si reguli pentru asigurarea securititii sistemului informatic

5.3.1 Masuri generale de securitate:

a)  asigurarea alimentarii sigure cu energie electrica folosind surse de alimentare
neintreruptibile;
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b) realizarea de verificari i revizii tehnice periodice;

¢) interzicerea utilizarii de programe neautorizate;

d) utilizarea de parole conforme si schimbarea periodica a acestora;

e) identificarea permanentd a vulnerabilititilor sistemelor de protectie; verificarea
periodicd a nivelului de securitate a retelei (audit de securitate informationala);

f) educarea personalului in legiturd cu masurile de securitate necesare si instruirea
acestuia pentru utilizarea de programe specifice;

g) verificarea periodicd a sistemelor cu ajutorul programelor anti-virus si asigurarea
actualizarii permanente a listelor cu definitiile virusilor;

h) autentificarea in retea trebuie asigurata numai prin conexiuni de date securizate;

i) gestiunea corecta a copiilor de rezerva (back-up) in ceea ce priveste securitatea,
integritatea si disponibilitatea acestora prin verificarea permanentd a functionalitatii
mediilor de pastrare a datelor si a ne-alterdrii continutului;

5.3.2 Reguli de bazi pentru utilizatorii individuali ai sistemelor din retea:

a) utilizatorii retelei trebuie sd salveze periodic datele importante cu care lucreaza
(documente, imagini, baze de date, etc.) pe un suport extern: suportul extern se va
deconecta de la calculator dupa ce se finalizeaza operatiunea de copiere iar acesta va fi
pastrat intr-un loc sigur;

b) utilizatorii pot solicita instruirea pentru folosirea in siguranta a statiei de lucru si pentru
deprinderea modalitatilor de salvare periodica a datelor de interes;

¢) utilizatorii sistemelor vor urmdiri actualizarea periodica a sistemului de operare, a
programului antivirus instalat precum si actualizarea altor aplicaii software utilizate,
daca este cazul;

d) utilizatorii nu vor instala pe statiile pe care lucreazd programe neautorizate, programe
fara licentd sau pentru care nu existd drepturi legale de utilizare sau aplicatii care nu au
legatura cu activitatea profesionald desfasurata in cadrul institutiei;

e) utilizatorii vor folosi pentru transmiterea/primirea de mesaje electronice de serviciu
adresele email institutionale definite in domeniul administrate de IT (ex: nume.prenume
utilizator@ academia-cj.ro );

f)  Se va evita pe cat posibil utilizarea memoriilor externe de tip flash (stick de date)
pentru a reduce expunerea la virugi informatici atat a statiei proprii de lucru cat si a retelei
ARFCN;

o) Atunci cand este posibil utilizatorul va verifica credibilitatea sursei unui mesaj email si
va investiga formal autenticitatea acestuia evitdnd deschiderea figierelor atagate
suspecte;

533 Utilizarea dispozitivelor conectate la retea (rutere wireless. sisteme DVR. camere ip,
echipamente de mésurd, sisteme SmartTV. etc):

a) parolele implicite (defaulf) de pe dispozitive vor fi inlocuite imediat ce este posibil:

b) firmware-ul dispozitivelor trebuie sa fie permanent actualizat;
¢) optiunile de tip remote management trebuie sa fie limitate la strictul necesar pentru
administrare.
5.3.4 Reguli de securitate si conectare la reteaua wireless: - N
a) accesul wireless in refeaua ARFCN se realizeaza in mod obisnuit prin autentificare;
b) in conditii bine definite este posibil accesul public de tip guest
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c) este recomandata evitarea utilizarii conexiunilor ne-criptate;

d) router-ele instalate in spatiile ARFCN trebuie sa fie configurate si securizate conform
recomandarilor IT; este interzisd conectarea router-elor sau punctelor de acces fara
avizul responsabilului IT;

e) router-ele si punctele de acces altele decat cele administrate de administratorul de
retea si destinate accesului public cu/fard autentificare vor fi definite (SSID) intr-o
manierd care sa permitd identificarea acestora si a amplasamentului lor fizic (corp
cladire, numar sala/birou);

5.3.5 Politica de securitate a dispozitivelor mobile (telefoane, tablete):

a) sistemul de operare si aplicatiile utilizate trebuie sa fie actualizate periodic;

b) se recomanda conectarea doar la router-e wireless securizate (cu parola);

c) dispozitivele mobile nu vor avea alocate adrese IP fixe, alocarea acestora se face
automat in reteaua wireless ARFCN

5.4  Monitorizarea eficientei retelei informatice

5.4.1 Protectia eficientd a retelei informatice a institufiei conduce la cresterea indicatorilor de
performantd asociafi utilizarii acesteia si la imbunatatirea gradului de satisfactie al
beneficiarilor directi.

Indicatori urmarifi:

a) eficienta accesului la resurse electronice de informare, comunicare electronici si
transfer de date;

b) nivelul de performanta al echipamentelor de comunicatie si al infrastructurii de date;

¢) gradul de crestere a operativitatii indeplinirii sarcinilor de catre salariati;

d) gradul de diminuare a timpului necesar elaborarii documentelor standard;

e) gradul de crestere a operativitatii in furnizarea de informatii sau documente citre
solicitanti;

f) nivelul general de satisfactie al utilizatorilor retelei de date ARFCN.

6. RESPONSABILITATI

6.1 Responsabilul IT are urmatoarele responsabilititi si competente:
a) creeaza conditiile de aplicare a prezentei procedurii;
b) monitorizeaza nivelul de securitate informationald si propune masuri de optimizare;
¢) propune responsabili care sa asigure elaborarea / modificarea si gestionarea procedurilor
specifice in cadrul serviciului;

6.2 Oficiul Juridic are urmatoarele responsabilitati si competente:
a) aduce la cunostinta conducerii compartimentelor aparitia / modificarea actelor care
reglementeazd sau legifereaza activititile specifice:
6.3  Presedintele ARFCN are urmatoarele responsabilititi si competente:
a) avizeaza PS si PO elaborate;
b) conciliaza aspecte neclare in relatia realizator — avizator s1 ia decizia finala in cazul lipsei
consensului dintre realizator — avizatori.
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2. SCOPUL PROCEDURII

Acestea au ca scop principal protejarea utilizatorilor SI-ARFCN impotriva atacurilor
informatice de orice tip (cu sau fard intenfie). De asemenea acestea au ca Sscop
protejarea imaginii Academiei Romane si a investitiilor acesteia pentru dezvoltarea sistemului
informatic.

Scopul acestor regulamente este acela de a asigura:

e Stabilirea unor reguli corecte, echitabile privind utilizarea ocazionald a resurselor in
folosirea sistemului informatic al ARFCN in vederea indeplinirii misiunii si a
obiectivelor institutionale si individuale;

e Protejarea imaginii Academiei Romane Filila Cluj-Napoca;

e Protejarea proprietdtii intelectuale §i a tuturor informatiilor stocate i
transportate folosind Sistemul Informatic a utilizatorilor autorizati: personal
administrativ, cercetitori, colaboratori etc;

e Educarea utilizatorilor sistemului informatic in ceea ce priveste responsabilititile
asociate cu utilizarea acestuia;

e Compatibilitate cu regulamentele, statutul si atributiile stabilite pentru
administrarea sistemului informatic.

2.1. Stabileste modul de realizare a activitatii de protejarea utilizatorilor.

2.2. D& asigurari cu privire la existenta documentatiei adecvate deruldrii activitatii de protejarea
utilizatorilor.

2.3. Asigura continuitatea activitatii, inclusiv in conditii de fluctuatie a personalului.

2.4, Sprijind auditul si/sau alte organisme abilitate in actiuni de auditare si/sau control si pe
conducatorii ARFCNin luarea deciziei.

3.1 Precizarea (definirea) activititii la care se refera procedura operationali:
Procedura se refera la activitatea privind utilizarea ocazionald a resurselor informatice si de
comunicatii din cadrul ARFCN, stabilind totodata reguile, normele si masuri le de siguranta
s protectie a datelor si informatii lor din sistemul informatic.

3.2 Delimitarea explicita a activitatii procedurate in cadrul portofoliului de activitati
desfagurate de entitatea publica: Activitatea este relevanti ca importantd, fi ind procedurata
distinct in cadrul institutiei.

3.3 Listarea principalelor activitati de care depinde si/sau care depind de activitatea
procedurata. De activitatea procedurata depind toate celelalte activitati din cadrul institutiei,
datoritd rolului pe care aceasta activitate il are in cadrul derulari i corecte si la timp a tuturor
proceselor.

3.4 Listarea compartimentelor furnizoare de date si/sau beneficiare de rezultate ale
activitatii procedurate:

3.4.1 Compartimente furnizare de date: Toate structurile
3.4.2 Compartimente furnizoare de rezultate: Toate structurile
3.4.3 Compartimente implicate in procesul activititii: Toate structurile
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ENTE DE REFERINTA

4.1. Reglementiri internationale

- ISO 17799 — Standard al Organizatiei Internationale de Standardizare (ISO) ce contine
recomandari privitoare la securitatea digitala. http://www.iso17799software.com/what.htm;

- ISO/CEI 27001: 2013 — Standard al Organizatiei Internationale de Standardizare (ISO)
pentru Securitatea Informatiei; Tehnologia informatiei. Tehnici de securitate. Sisteme de
management a securitdtii informatiei;

- ISO/CETI 27002: 2018 - Standard al Organizatiei Internationale de Standardizare (ISO)
pentru Securitatea Informatiei;

- Tehnologia informatiei. Tehnici de securitate. Cod de buna practica pentru managementul
securitatii informatiei;

- Regulamentul (UE) 679/2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date (Regulamentul
general privind protectia datelor - GDPR);

- Directiva (UE) 2016/680 referitoare la protectia datelor personale in cadrul activitatilor
specifice desfasurate de autoritatile de aplicare a legii.

4.2. Legislatie primard

- Legea nr. 8/1996 privind dreptul de autor si drepturile conexe;

- Legea nr. 455 din 18 iulie 2001 privind semnétura electronica;

- Legea nr. 544 din 12 octombrie 2001 privind liberul acces la informatiile de interes
public;

- Ordin nr. 52 din 18 aprilie 2002 privind aprobarea Cerintelor minime de securitate
a prelucrarilor de date cu caracter personal;

- Legea nr. 182 din 12 aprilie 2002 privind protectia informatiilor clasificate;

- Hotararea nr. 781 din 25 iulie 2002 privind protectia informatiilor secrete de
serviciu;

- Legea 506/2004 (TI) - privind prelucrarea datelor cu caracter personal si protectia vietii
private in cadrul comunicatiilor electronice;

- Ordonanta de Guvern nr.124/2000 (TI) - pentru completarea cadrului juridic privind
dreptul de autor gi drepturile conexe, prin adoptarea de masuri pentru combaterea pirateriei in
domeniile audio si video, precum si a programelor pentru calculator;

- Legea 213/2002 (TI) - privind aprobarea Ordonantei Guvernului nr. 124/2000 pentru
completarea cadrului juridic privind dreptul de autor §i drepturile conexe prin adoptarea de masuri
pentru combaterea pirateriei in domeniile audio si video, precum si a programelor pentru calculator;

- Legea nr. 135/2007, legea privind arhivarea documentelor in forma electronici:

- HG  58/1998 — pentru aprobarea Strategiei nationale de informatizare si
implementare in ritm accelerat a societdtii informationale §i a Programului de actiuni privind
utilizarea pe scara larga si dezvoltarea sectorului tehnologiilor informatiei in Romania;

- Ordinul nr. 279/2012 privind aprobarea modelului-cadru al protocolului de cooperare
in vederea schimbului de informatii intre Agentia Nationala de Administrare Fiscala si autoritatile
administratiei publice locale — (Preluare politica biroului curat);

- Legea nr. 190 din 18 iulie 2018 privind masuri de punere fin aplicare a
Regulamentului (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul
general privind protectia datelor);
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- Legea nr. 362 din 28 decembrie 2018 privind asigurarea unui nivel comun ridicat de
securitate a retelelor si sistemelor informatice;

- OSSG 600/2018 — privind aprobarea Codului controlului intern managerial al entitatilor
publice:

- Ghidul de securitate informatica pentru functionarii publici, CERT-RO.

4.3. Legislatie secundari
a. Statutul Academiei Romane;
b. Legea nr. 752/2001 privind organizarea si functionarea Academiei Romane cu modificarile
s1 completarile ulterioare

4.4. Alte documente, inclusiv reglementdri in ale entitifii public
a. Regulamentul Intern al Academiei Romane Filiala Cluj-Napoca;
b. Regulamentul de Organizare si Functionare al Academiei Romane Filiala Cluj-Napoca;
c. PS—ARFCN 00
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tilizati in activitatea regle
Nr. T I Definitia si/sau, daca este cazul, actul normativ care deﬁnegte
ot erment termenul
O entitate specificatd printr-un identificator si/sau parola pentru
L | &nt accesul la sistemul de comunicatie si/sa la o resursa de calcul.
Orice informatii privind o persoana fizica identificata sau
identificabila (persoana vizata); o persoana fizica identificabila
este o persoana care poate fi identificata, direct sau indirect, in
Date cu special prin referire la un element de identificare, cum ar fi un
2. | character nume, un numar de identificare, date de localizare, un identificator
personal online, sau la unul sau mai multe elemente specifice, proprii
identitatii sale fizice, fiziologice, genetice, psihice, economice,
culturale sau sociale.
y Fapt identificat in legatura cu starea unui sistem, a unui serviciu,
Eﬁer.m;ent sau a unei retele indicand o posibila incilcare a politicii de
3 ‘E g::::fitatea ssacuri.tat_e a infuormayit.ai, un esec al mijloacelor dev co.ntrol sau o
. .. situatie ignorata anterior dar care poate fi relevantd din punct de
informaiei vedere al securitatii.
. Un sistem care ofera servicii pentru un anumit numdir de
4 Gazdd (Hosy) utilizatori.
In termeni informatici este definit ca un eveniment prin care se
incearcd sau se realizeaza accesul la un sistem informatic, un atac
asupra integritafii si/sau confidentialitatii informatiei de pe un
Incident de sistem informatic automatizat. Aceasta include examinarea sau
5 S . navigarea neautorizatd, intreruperea sau anularea unui serviciu,
ecuritate date alterate sau distruse, prelucrarea (procesarea), stocarea sau
extragerea informatiilor, modificarea informatiilor sistemului
referitoare la caracteristicile componentelor hardware, firmware sau
software cu sau fard stiinta sau intentia utilizatorului.
Incident Unul sau o serie de evenimente privind securitatea informatiei
6 privind nedorite sau neprevdzute care au o probabilitate semnificativa de
securitatea compromitere a operatiunilor de business si de amenintare a
informatiei securitdtii informatiei.
[r— Sistem global care interconec_teazé calculffltoare si retele de
7 calculatoare. Acestea sunt detinute de mai multe organizatii,
agentii guvernamentale, societdti, institutii academice.
Retea privatd destinatd comunicatiilor i partajdrii informatiilor,
Intranet care, ca $i reteaua Internet, fqlose§te suita de protocoale TCP/IP,
8 insa este accesibild doar utilizatorilor autorizati din cadrul unei
organizafii (institutii). In mod obisnuit, reteaua Intranet a unei
organizatii este protejata printr-un sistem de protectie (firewall).
Protectie Ac‘giuni i'ntrepri.nse Ain Yederea afecttﬁrii in‘formagiil.(-)r $i.SiS.temelor
L, P ———" mformatfce ostile, in timp ce protejeazd informatiile si sistemele
informatice proprii.
10 meeniul secu%“ité_;ii care prezintd atit masuri pentru prevenire cét
Securitatea $1_pentru impiedicarea atacatorilor si aibd acces la obiective,
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fizicd

resurse sau informatii §i  recomandari privind proiectarea
infrastructurii pentru a opune rezistenta la actele ostile.

11

Securitatea
informatiei

Set de masuri tehnice si organizatorice care au ca scop asigurarea

pastrarea confidentialitatii, integritatii si  a disponibilitatii
informatiei.

12

Semndturd
electronica

Atribut indispensabil al documentului electronic, obtinut in urma
transformarii criptografice a acestuia, cu utilizarea cheii private,
conform prevederilor Legii nr. 455/2001 privind semnétura
electronica, republicata.

13

Server

Un program de calculator care ofera servicii altor programe aflate
pe acelasi calculator sau pe calculatoare diferite. Un calculator
care ruleazd un program tip server este denumit in mod frecvent
server, cu toate ca pe acelasi calculator mai pot rula si alte
programe de tip client sau server.

14

Sistem
informatic

Set integral de componente pentru colectarea. stocarea,
prelucrarea datelor si informatiilor pentru furnizarea lor,
cunostintelor si a produselor digitale. Componentele unui sistem
informatic sunt hardware, software, telecomunicatii, datele
prelucrate, baze de date, resurse umane, precum si proceduri.
Sistemul informatic al ARFCN cuprinde resursele informatice si de
comunicatii ale ARFCN.

15

Stocarea
Externa

(Offsite)

Stocarea externa trebuie sd se realizeze intr-o zond geografica
diferita de sediul ARFCN in care este putin probabil s se produci
efecte de acelasi tip in cazul unui dezastru. Pe baza unei evaluiri a
informatiei pentru care s-au realizat copii de sigurantd, mutarea
mediilor de backup din cladire si depozitarea lor intr-o alta
zond/locatie securizata din ARFCN din Cluj poate inlocui stocarea
externa.

16

Resurse
informatice  si
de comunicatii

Toate dispozitivele de tiparire/imprimare, dispozitive de afisare,
medii de stocare a informatiilor, si toate activititile asociate
calculatorului  care implicd utilizarea Sistemului Informatic,
dispozitiv capabil si receptioneze e-mail, si navigheze pe site-uri
de Web, cu alte cuvinte, capabil si transmitd, stocheze,
administreze date electronice, incluzind, dar nu limitat la:
mainframe-uri,  servere, calculatoare personale, laptop-uri,
calculatoare de buzunar, asistent digital personal (Personal
Digital Assistant - PDA), smartphone-uri, pagere, sisteme de

* Se vor defini doar termenii specifici utilizati in PO, pentru ceilaltd se va face trimitere la PS-ARFCN.00.
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ch:- Abreviere Termenul abreviat

1 | A Aprobare

2 | Ah. Arhivare

3 | Ap. Aplicare

4 | ARFCN Academia Romana - Filiala Cluj-Napoca

5 | CFC Compartiment Financiar -Contabilitate

6 | CRU Compartiment Resurse Umane

7 | CSAL Compartiment Salarizare

8§ | CTA Compartiment Tehnic Administrativ

9 | CIT Compartiment 1T

10 | CGT Compartiment Granturi

11 | BVC Buget de venituri si cheltuieli

12 | CAP Compartiment Achizitii Publice

13 | CAPI Compartimentul de Audit Public Intern

14 | CJ Compartiment Juridic

15 | CSECR Compartiment Secretariat

16 | CREG Compartiment Registratura

17 | CMSCIM Comisia de monitorizare a Sistemului de Control Intern Managerial
18 | CtS Contabil sef al ARFCN

19 | EPA Compartiment Patrimoniu

20 | CRP Compartiment Relatii Publice

21 | DAdj.ARFCN | Director adjunct in cadrul ARFCN

22 | DI-ARFCN Directorul de institut/centru/colectiv de cercetare din cadrul ARFCN
23 | DP Directorul de proiect

24 |E Elaborare

25 | F Formular

26 | IL Instructiune de lucru

27 | PARFCN Presedintele Filialei Cluj-Napoca a Academiei Roméane

28 | PCM Presedintele Comisiei de Monitorizare

29 | PS Procedura de sistem

30 | PO Procedura operationala

31 | SCIM Sistem de Control Intern Managerial

32 |V Verificare

33 | ILIL Institutul de Lingvistici si Istorie Literard “Sextil Puscariu™
34 | BARCJ Biblioteca Academiei Roméane — Filiala Cluj-Napoca

35 | IGB Institutul de Istorie “George Baritiu — Departamentul de Istorie
36 | DCSU Institutul de Istorie “George Baritiu™ — Departamentul de Cercetari Socio-

Umane.

37 | €8T Centrul de Studii Transilvane

38 | IAFAR Arhiva de Folclor a Academiei Roméane

39 | IAIA Institutul de Arheologie si Istoria Artei

40 | CGC Colectivul de Geografie Cluj

41 | ICTP Institutul de Calcul ,, Tiberiu Popoviciu”

42 | OAC) Observatorul Astronomic Cluj

43 | ISER Institutul de Speologie “Emil Racovita” — ColectivulClyj
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| 44 | 1ICSUMS | Institutul de Cercetiri Socio-Umane din Tg. Mures

6. DESCRIEREA PROCEDURII

In anumite situatii este permisa utilizarea ocazionald a sistemului informatic.
In aceste situatii se aplica urmatoarele restrictii:

1. Utilizarea personald ocazionald a serviciilor de postd electronicd, acces
Internet, telefoane, fax-uri, imprimante, copiatoare, etc. este restrictionatd la utilizatorii
autorizafi $i nu poate fi extinsa la membrii familiilor sau alte persoane.

2. Utilizarea ocazionald a sistemului informatic nu trebuie sd aiba drept
rezultate costuri directe pentru ARFCN.

3. Utilizarea ocazionald a sistemului informatic nu trebuie si afecteze activitatea

normala a angajatilor.

4. Furnizorii de bunuri si servicii pot utiliza Sistemul Informatic al Academiei
Romane Filiala Cluj numai sub supravegherea unei persoane autorizate din cadrul
Academiei Romane Filiala Cluj-Napoca.

5. Nu este permisd trimiterea sau receptionarea documentelor sau fisierelor care
pot cauza actiuni legale impotriva ARFCN sau prejudicierea, indiferent de forma, a
intereselor ARFCN
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6.1 Docur
Documentele uti
6.2 Re :
- Computer
- Imprimanta
- Copiator

- Consumabile (cerneala/toner)
- Hartie xerox
- Dosare

6.3 Modul de lucru

lanificarea operatiunilor si actiunilor activitatii:
Operapum le si actiuni le privind activitatea procedurati se vor derula de catre toate
compartimentele, conform instructiuni lor din prezenta procedura.

7. RESPONSABILITATII
Coordonatorul IT are urmatoarele responsabilititi si competente:
a) creeaza conditiile de aplicare a prezentei procedurii;
b) monitorizeaza nivelul de securitate informationala si propune masuri de optimizare:
¢) numeste responsabili care si asigure elaborarea / modificarea si gestionarea
procedurilor specifice in cadrul serviciului:
Oficiul Juridic are urmitoarele responsabilititi si competente:
a) aduce la cunostinta conducerii compartimentelor aparitia / modificarea actelor care
reglementeaza sau legifereaza activitatile specifice;
Presedintele ARFCN are urmitoarele responsabilititi si competente:
a) avizeaza PS si PO elaborate;
b) conciliaza aspecte neclare in relatia realizator — avizator si ia decizia finald in cazul
lipsei consensului dintre realizator — avizatori.
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